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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA
CONTRATACION DEL SUMINISTRO Y SERVICIOS DE
UN SISTEMA DE COMUNICACIONES DESTINADO A LA
CAMARA DE CUENTAS DE ANDALUCIA
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1 OBJETO.

El objeto del presente Pliego es la actualizacion de infraestructura de la
electronica de red de la Camara de Cuentas de Andalucia, implantando una
soluciébn que se adapte a las necesidades actuales y permita un crecimiento
futuro, estableciendo la conexién redundante a los equipos Cisco 6807-XL que
forman el core de red del Parlamento de Andalucia, utilizando puertos Fibra
(FC) a 10GB, ademas de reducir la complejidad de cableado existente en la
actualidad.

Este Pliego de Prescripciones Técnicas describe las condiciones
minimas que deberan cumplir los bienes y servicios objeto de la presente
contratacion. Conforme se establece en los apartados correspondientes, el
suministrador debera entregar, instalar y poner en funcionamiento un Sistema
de Comunicaciones para la Camara de Cuentas de Andalucia, con plena

sujecion a las especificaciones descritas.

Se adopta un estilo abierto en la expresion de las necesidades de los
equipos y elementos a contratar, a fin de posibilitar la mejor oferta.

Por medio de este expediente se pretende renovar el sistema de
comunicaciones actual, disponer de las nuevas funcionalidades que la
tecnologia actual ofrece y contemplar las nuevas tendencias que ofrecen los
equipos servidores y almacenamiento de datos.

SITUACION ACTUAL Y OBJETIVOS

La Camara de Cuentas de Andalucia presta asistencia centralizada a sus
usuarios de aplicaciones y servicios, tanto en la red local como en remoto
utilizando para ello, la red de internet y el software de escritorio remoto 2X, de
esta manera los usuarios tienen a su disposicién todos los medios, con
independencia de su localizacién geografica.

La Camara de Cuentas de Andalucia dispone de servicios que son

gestionados y mantenidos por el Parlamento de Andalucia, por ello, existe una
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relacion de comunicacion importante que se realiza utilizando la infraestructura
de Electronica de Red del Edificio. A continuacion se exponen los diagramas
fisico y I6gico de la instalacion de red de la Camara de cuentas de Andalucia.
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Logico — Conceptual

1.1 Infraestructura actual hardware de comunicaciones.

Actualmente se dispone de la infraestructura hardware que se relaciona a

continuacion:

1. Un equipo Cisco 6509-E con chasis de 6 slots que cuenta con la

siguiente configuracion:

1. 1 Supervisora WS-SUP32-GE-3B.
2. 3tarjetas WS-X6548-GE-TX.

3. 1 tarjeta WS-X6516A-GBIC.

2. Ocupacién de puertos: 100 puertos de cobre y 7 puertos de fibra
(FC) a 1GB.

3. Conexiodn con equipamiento core del Parlamento de Andalucia a
través de 6 fibras (FC) de 1 GB.



4. Seguridad perimetral redundante con firewall marca Palo Alto

modelo 500.
5. Granja de servidores Hyper V y Vmware.
6. Dos Switches de fibra (FC) marca Cisco, modelo MDS 9124 con la

siguiente configuracion unitaria:
a. Numero de puertos 24.

b. Numero de puertos licenciados 16.

1.2 Equipos Servidores y almacenamiento en produccién.

Actualmente la Instituciébn cuenta con los servidores que se relacionan a
continuacion con sistemas operativos diferentes y se esté utilizando Hyper-V 'y

Vmware como software de virtualizacion.

v' 2 servidores marca IBM, modelo 3630M4 que son nodos para

virtualizacién con VMware ESX 5.5
o Numero de micros por equipo 2 de 6 core.
o Dos tarjetas HBA marca Emulex , modelo LPe 12000 a 8GB.
o 8 interfaces de red 10/100/1000 y una interface de consola.
v’ 2 servidores marca Dell, modelo R510 que son nodos Vmware
o Numero de micros por equipo 2 de 6 core.
o Dos tarjetas HBA marca Emulex , modelo LPe 12000 a 8GB.
o 6 interfaces de red 10/1000/1000 y una interface de consola.
v 2 servidores marca Dell, modelo R510 que son nodos HyperV 2008R2:
o NuUmero de micros por equipo 2 de 6 core.
o Dos tarjetas HBA marca Emulex , modelo LPe 12000 a 8GB.
o 6 interfaces de red 10/100/1000 y y una interface de consola.
v 1 servidor marca Dell, modelo R810 que es nodo HyperV 2008R2:

o NuUmero de micros 4 de 6 core.
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o Dos tarjetas HBA marca Emulex , modelo LPe 12000 a 8GB.
o 6 interfaces de red 10/100/100 y una interface de consola.
v 1 servidor marca HP, modelo-UX , con 1 micro de 2 core y 4 interfaces
de red 10/100/1000.
v El sistema de backup consta del siguiente hardware:
o Servidor marca IBM System, modelo X3650M4, 5 interfaces de
cobre (10/100/1000) y 2 interfaces FC.

o Libreria de cintas LTO6, marca IBM , modelo Storage TS3100,
con 2 interfaces FC al servidor y una interface de cobre para

consola.

o Equipo Datadomain, marca EMC, modelo DD2200, con capacidad

de almacenamiento hasta 26TB y 5 interfaces de red de cobre.

v 1 cabina de almacenamiento marca Hitachi, modelo AMS 2100 con
dos placas controladoras y 8 puertos de fibra (FC) y 4 interfaces de red a
1000.

v Los servidores antes relacionados aglutinan interfaces por LACP y
configuraciones (portchannel) propios de Cisco.

1.3 Objetivos:

Las nuevas comunicaciones objeto de este proyecto deben cumplir los

siguientes objetivos:

1. Sustituir el equipo marca Cisco, modelo 6500 por otro(s) que
resuelvan la obsolescencia técnica establecida por el fabricante
Cisco donde comunica a travées de su Web el fin de vida de

hardware y soporte técnico el proximo 2017.

2. El equipamiento antes descrito en apartado 2.2 tiene que seguir

prestando servicio a la Institucion.
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3. Disponer de 6 enlaces fibra a 10Gbps con el core de Parlamento
de Andalucia con equipos marca Cisco, modelo 6807-XL a 10 GB.
La compatibilidad con estos equipos debe ser completa. Se

acompaniard certificado de fabricante.

4. La Camara de Cuentas tiene previsto mas adelante en este
ejercicio, la adquisiciéon de cuatro equipos servidores y cada uno de
ellos, con al menos 4 interfaces de red (10/100/1000/10000) y 2
tarjetas iISCSI 10GBs. Igualmente se incorporara una nueva cabina
de disco para ampliacion de almacenamiento que dispondra al
menos de dos controladoras con 8 puertos fibra (FC) y 8 puertos
iISCSI a 10GB.

5. Armarios Rack: El alojamiento de equipos es en dos armarios Rack
de 19”.

6. Adecuacion de la sala CPD.

a. Retirada de equipos que estan fuera de servicio, de estos
equipos los discos deben extraerse y entregar a la Camara
de Cuentas.

b. Retirada del cableado de red

c. Reordenacion de equipos en los Racks y ordenacion y

conexion de cableado interior.

Parte del equipamiento descrito en el apartado 2.2, continuard en
funcionamiento en la Camara de Cuentas en régimen de desarrollo, una vez,
guede instalado y en produccion el nuevo equipamiento previsto en el apartado
4 del punto 2.3.

2 Nuevo Core de Red.

El nuevo conmutador de core de la red sera instalado por el

adjudicatario en el CPD que dispone la Camara de Cuentas de Andalucia.

8
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La solucibn propuesta debe contemplar los siguientes

requerimientos:

N

w

1. Solucion  simétrica que permita implementar alta
disponibilidad, es decir, estamos hablando de dos unidades del mismo

modelo de conmutador de core.

Debe ser una solucién escalable que permita suficientes conexiones en
fibra y cobre para las necesidades actuales con posibilidad de crecimiento

futuro.

El equipamiento ofertado debera utilizar tecnologia de Ultima
generacion al objeto de maximizar el ciclo de vida del mismo,
teniendo la posibilidad de soportar puertos 40Gb, con la
incorporacion de las tarjetas y/o transceivers que

correspondan y disponer de capacidad de encriptacion.

Disefio recomendado por el fabricante para Datacenter, con un tiempo
de latencia maximo de 6 microsegundos y un nivel de rendimiento

superior a 1,40 Tbhps. Se acompafara certificado del fabricante.
CPU Dual-core 2.0GHz x86 y buffer de 25 Mb minimo.

Numero minimo de puertos a 10Gbps 100 y 8 a 40 Gbps. El nimero

total de puertos no sera inferior a 192.

Configuracion de flujo de aire desde el frontal hacia atras y al revés del

equipamiento de core.

Equipamiento con fuente de alimentacion redundante, instalado en
Rack de 19”.
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9. Se incluiran en la propuesta todos los elementos necesarios --tarjetas
de puertos, transceivers, cables, etc -- que posibiliten la conexion entre

cores con un ancho de banda minimo de 40 Gbps.

10.Soporte de listas de control de acceso -ACL's- que controlan el trafico
entre VLANS.

11.Actualizacion de sistema operativo y versiones, sin producir parada de

servicio.

12.El equipo propuesto debe permitir la recoleccion de flujos de tréfico,
gue puedan ser exportados y analizados mediante herramientas

externas.

El adjudicatario habrd de enviar al Director del Proyecto los
requerimientos de infraestructura y acondicionamiento necesarios
(instalacion eléctrica, condiciones ambientales, etc.) para la integracion del
equipamiento a instalar, en especial, aquellos relacionados con la instalacion
de los conmutadores de core. Esta informacion tiene el objeto de optimizar los

tiempos de ejecucion del proyecto.

3 SERVICIOS.

Ademas del suministro de elementos y componentes, son objeto de este
Pliego todos los servicios relacionados con la instalacion y puesta en
funcionamiento de los equipos. Como minimo los servicios que deben

incluirse son los siguientes:

3.1 Plan de Implantacion.

El adjudicatario del contrato esta obligado a designar un director de
proyecto y presentar, en el plazo de quince dias, un Plan de Implantacion
donde se recogeran todos los aspectos relativos a la efectiva implantacion de

los equipos y productos, para ello, desplazard a los técnicos que estime
10
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conveniente a la Institucion y elaborara un Documento donde se refleje la
situacién actual, se explique la solucion adoptada y su justificacion, asi como la
planificacion para su implantacion. Esta planificacion debera recoger todos los
aspectos relativos a los trabajos a realizar, con indicacion de aquellas
actuaciones que deberan ser realizadas por la Camara de Cuentas, con
indicacién expresa de responsables e interlocutores, para asegurar en los
plazos fijados todos los aspectos relacionados con la implantacién hasta la
recepcion definitiva. Asimismo, debera figurar la composicién y cualificacion de

los componentes del equipo de trabajo que realizara cada una de las fases.

El documento de implantacion debe presentar una valoracion de la
situacion actual, posible crecimiento, implicaciones de la infraestructura de red
e impacto. En este sentido indicar que los Hypervisores (HyperV y VMware) y

firewalls (Palo Alto 500), no deben tener cambio en su configuracion actual.

El Plan de Implantacion debera contener todas las actuaciones, que
deberan realizar la Camara de Cuentas y el suministrador, incluyendo entrega
de equipos, instalacion, puesta en funcionamiento y formacién, con indicacién
expresa de responsables e interlocutores, asi como, un cronograma de tareas y
tiempos.

El Plan de Implantacion deberd ser aprobado por el Jefe de Proyecto
nombrado por la Camara de Cuentas de Andalucia y sera vinculante a todos
los efectos. Una vez aprobado el citado Plan de Implantacion se iniciaran los
trabajos.

Cualquier trabajo o gasto necesario para asegurar la plena integracién en
el entorno actual, incluyendo cualquier hardware adicional, nuevo
licenciamiento de software, latiguillos de conexion etc y la formacion de

personal, correra por cuenta del ofertante.

Uno de los objetivos de este proyecto es adecuar el cableado actual que tiene
el CPD a la nueva solucion, esto conlleva las tareas de dejar sin servicio el

cableado existente, retirada de equipos obsoletos, reordenacion de equipos en

11
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armarios rack, desconectar y retirar los patch panels de los armarios y

posteriormente retirada del cableado.

La ejecucion de este Proyecto tiene una duracion maxima de dos meses.

3.2 Transferencia Tecnologica.

Durante la ejecucion de los trabajos objeto del presente contrato el
adjudicatario se compromete, en todo momento, a facilitar a las personas
designadas por el Jefe del Proyecto nombrado por la Cadmara de Cuentas de
Andalucia, cuanta documentacién e informacion soliciten, con objeto de
disponer de pleno conocimiento de los trabajos que se desarrollan y sus
circunstancias, asi como, de la eventualidades que surjan, métodos empleados

y herramientas utilizadas para resolverlos.

3.3 Formacion

Se impartird la formacion necesaria dirigida al personal del Servicio de
Informatica que permita realizar las operaciones de gestion y administracion
mas frecuentes.

El adjudicatario aportara un Plan de Formacion con detalle de cursos,
programas y objetivos a cubrir, impartidos por personal técnico cualificado, del

gue se dara constancia a través de diploma-documento a los asistentes.

Los cursos de formacion se realizaran en la sede de la Camara de

Cuentas de Andalucia, en horarios previamente acordados.

3.4 Transporte e instalacion

Seran por cuenta del suministrador todos los gastos de transporte de los
elementos a suministrar en la sede de la Camara de Cuentas, asi como los
gastos de seguro y otros, excepto los propios de acondicionamiento del local.
El adjudicatario del contrato ser4 responsable de la instalacion de los sistemas

y sus elementos, asegurando la plena operatividad de los mismos una vez

12
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instalados. Para ello se consideraran incluidos en la oferta todos los elementos

hardware y software que fueran requeridos.

El adjudicatario debera suministrar todo el material necesario para que la

solucion ofertada funcione de manera completa y correcta.

3.5 Puesta en funcionamiento

El suministrador proporcionara los recursos necesarios para la ingenieria
de puesta en funcionamiento con todos los elementos ofertados, instalados,
interconectados y configurados, de modo que los mismos funcionen en régimen

de produccion.

3.6 Plazo de entrega

El plazo de suministro de los Sistemas y productos, a contar desde la

fecha de firma del contrato, es de 30 dias naturales.

3.7 Garantiay soporte

El ofertante acompafiara su oferta de documento en el que declare que
los productos ofertados son distribuidos por el canal oficial del fabricante y
ademas acompafara declaracion del fabricante hacia la empresa de que es
conocedor de la oferta que presenta y reune las condiciones requeridas en el

canal de distribucién de sus productos.

Todos los elementos ofertados tendran al menos un plazo de garantia

minimo de 3 afnos.

La garantia cubrira la reparacién, con la eventual sustitucion de piezas
deterioradas por piezas originales, de cualquier averia o mal funcionamiento
qgue pudieran producirse. La garantia de los productos incluira piezas, mano de
obra y traslado del personal técnico, debiendo efectuarse las intervenciones en

la sede de Camara de Cuentas, con un tiempo maximo de respuesta de un dia.

Esta garantia, incluye asi mismo, todos los mantenimientos preventivos,
entendiendo por tales las limpiezas y revisiones del buen estado de piezas y
13
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componentes, asi como los procedimientos de verificacion que especifica cada
fabricante, incluyendo entre estas tareas, actualizaciones de firmware, sistema

operativo, actualizacion de versiones, parches etc.

La asistencia técnica que preste soporte técnico sera en espafiol, en
franja horaria de 8 a 18 horas, y se utilizaran los medios habituales de teléfono,
e-mail, Web y si fuese necesaria una conexion remota, previa autorizacion de
la Camara de Cuentas. El ofertante designara a una persona de contacto para
el Proyecto que facilitara al personal técnico de la Camara el contacto con el

fabricante(s) de los producto(s) instalado(s) durante su vida Uutil.

3.8 Importe.

El célculo del importe se ha realizado teniendo en cuenta los precios
generales de mercado del equipamiento a suministrar y los servicios de
instalacion, soporte técnico y formacion del personal técnico de la Camara de
Cuentas de Andalucia, todo ello, en el momento actual. Ademas se ha tenido
en cuenta la valoracion de los contratos ultimamente realizados de suministros
y/o servicios, dando asi cumplimiento a lo establecido TRLCSP en sus arts 87
y 88.

El importe de licitacion asciende a cuarenta y siete mil euros.
(47.000,00€), al que corresponde un IVA (21%) de nueve mil ochocientos
setenta (9.870,00 €) y el total a pagar asciende a cincuenta y seis mil

ochocientos setenta euros (56.870,00 €).

4 CONDICIONES GENERALES

4.1 Documentacion.

Todos los elementos que componen la instalacion iran debidamente
identificados. Se entregara documentaciéon técnica completa en castellano, o
en su defecto en inglés, asi como de la configuracion final y operaciones del

sistema.

14
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4.2 Seguridad y confidencialidad.

Deber4 estar garantizada la seguridad y confidencialidad de la instalacién,
tanto en su interaccion con el exterior como con los técnicos propios de la
empresa que trabajen en las instalaciones de Camara de Cuentas de

Andalucia.

4.3 Proteccion de datos de caracter personal.

La empresa adjudicataria, ademas de cumplir las exigencias establecidas
en el Pliego de Clausulas Administrativas Particulares, debera aportar en su
oferta un certificado de confidencialidad en materia de cumplimiento con los
principios de proteccion de datos descritos en las disposiciones de la LOPD
15/1999, de 13 de Diciembre, asi como de las disposiciones reglamentarias, en
particular, las relativas a medidas de seguridad de los ficheros que contienen
datos personales (Real Decreto 1720/2007 de 21 de Diciembre, por el que se

aprueba el Reglamento de desarrollo de la Ley Organica 15/1999).

Asi mismo, y de acuerdo con lo dispuestoenelart9 de la LOPD, se
procedera a informar a todo el personal del deber de secreto profesional.

El adjudicatario estara obligado al cumplimiento de lo dispuesto en la Ley

Organica 15/1999, de regulacion del tratamiento de datos de caracter personal.

4.4 Esquema Nacional de Seguridad.

En cumplimiento con lo dispuesto en el Real Decreto Legislativo 3/2011
de 14 de Noviembre, por el que se aprueba el texto refundido de la Ley de
Contratos del Sector Publico, y en el articulo 18 del real Decreto 3/2010 de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad, el licitador
incluira referencia precisa, documentada y acreditativa de que los productos de
seguridad, equipos, sistemas, aplicaciones o0 sus componentes, han sido

previamente certificados.

15
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En caso de que no exista la certificacion indicada, o esté en proceso, se
incluird, igualmente referencia precisa, documentada y acreditativa de que son
los més idoneos.

Cuando estos sean empleados para el tratamiento de datos de caracter
personal, el licitador incluira también, lo descrito en la Disposicién adicional
Unica del Real Decreto 1720/2007, de 21 de Diciembre.

4.5 Recepcion definitivay Actas.

Una vez los equipos estén instalados, puestos en funcionamiento e
impartida la formacion, se realizara la correspondiente acta de las diferentes
fases del Proyecto si las hubiere. A partir de este momento y transcurrido el
plazo de un mes, se propondra la recepcion definitiva en la forma legalmente
establecida, siempre gque no se produzca ninguna incidencia en el sistema que
necesite la intervencion del servicio técnico. Caso de producirse una
intervencién técnica, el plazo de un mes comenzara a contar de nuevo a partir

de la fecha de solucién de la incidencia.

4.6 Presentacion de la oferta

Ademas de la oferta econémica se acompafiara en el sobre n° 2, toda la
documentacion técnica que se cita a continuacion:

Documento de la solucion ofertada.

Relacion detallada de los elementos ofertados.

Plan de implantacién.

Cronograma de tareas.

Cursos de formacion.

La informacion aportada por el ofertante deberd estar ordenada segun
aparece en este Pliego y dispondra de un indice con indicacion de la
relacion de documentos y si es necesario, numero de pagina para facilitar

su localizacion.

16
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Para cualquier aclaracion referente a la Propuesta Técnica, se podra
contactar con el Servicio de Informatica de la Camara de Cuentas de
Andalucia a través de tfno 955009682, 649993575, 955009641, fax

955009642 y e-mail: manuel.moreno@ccuentas.es .

Si los ofertantes necesitan para elaborar su oferta visitar la instalacion del
CPD de la Institucion, lo comunicaran por e-mail al servicio de informatica,
en un plazo no superior a los cinco dias de la publicacion de la licitacion

en la Web (www.ccuentas.es) y el responsable de informatica convocara

a los peticionarios a través de e—mail para un dia y hora de visita y

atenderd a todas las peticiones de manera conjunta.

El presente Pliego de Prescripciones Técnicas ha sido informado
favorablemente por el Gabinete Juridico de la Camara de Cuentas de
Andalucia, con fecha de 18 de julio de 2016.
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