CONTRATACION DE LA IMPLANTACION Y EL SUMINISTRO EN REGIMEN DE

ALQUILER DE UNA PLATAFORMA INTEGRAL DE ADMINISTRACION

ELECTRONICA EN LA CAMARA DE CUENTAS DE ANDALUCIA

PLIEGO DE PRESCRIPCIONES TECNICAS
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1. OBIJETO DEL CONTRATO

El objeto de esta contratacion lo constituyen laimplantacién y el uso y operacién de una
plataforma de administracion electrénica que permita a la Cdmara de Cuentas de Andalucia
(en adelante, CCA) adaptar sus procedimientos administrativos al nuevo marco legal
desarrollado en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas (LPACAP), y la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico (LRISP).

Se incluye como parte del objeto del contrato todos aquellos trabajos relativos a la
asistencia y consultoria para la implantacion de los procedimientos, expedientes y puesta en
marcha de las funcionalidades de la plataforma de administracion electrénica y los servicios
horizontales necesarios, asi como la formacion y acompafiamiento de los usuarios de la CCA.

Las caracteristicas técnicas y funcionales de los servicios descritos en este documento
tienen caracter de minimas y deberd poder demostrarse que estan totalmente operativas en
el momento de formalizacion del documento contractual.
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2.

REQUISITOS TECNICOS DE LA PLATAFORMA DE ADMINISTRACION ELECTRONICA

A continuacion, se detallan una serie de requisitos técnicos que habra de cumplir la

plataforma integral propuesta desde el momento de la formalizacion del contrato:

La solucidon propuesta deberd permitir la incorporacion de nuevos modulos
funcionales, sin que estos afecten al correcto funcionamiento del sistema. De este
modo, se deberd garantizar el desacoplamiento de mddulos o capas para poder hacer
relevos de componentes sin que haya un impacto en el resto del sistema. Cualquier
componente existente, al igual que cualquier componente nuevo, debera estar sujeto
a este principio de modularidad y de componentes y servicios software.

La solucion debera ser agil en el modelado de procedimientos, en su disefio y tramites.
Deberad permitir la definicion abierta de las distintas fases de los procedimientos
administrativos, la gestion documental y la definicion de personal.

La solucidn propuesta deberd disponer para los usuarios tramitadores, gestores y
administradores de un sistema de gestién de usuarios, grupos de usuarios y roles
avanzados.

Sera accesible para los administradores un sistema de auditoria de las funcionalidades
utilizadas por los usuarios con indicacion de la funcién, el usuario y la informacién
temporal.

Serd accesible para los administradores un sistema de traza de la ejecucion de los
modulos con informacion minima de ejecuciones correctas y exhaustivas de errores
producidos.

Todas las comunicaciones entre médulos, servicios interoperados y usuarios, deben
realizarse a través de un canal encriptado; en concreto, la transferencia segura de datos
de hipertexto debe utilizar el protocolo HTTPS.

2.1.1 Modalidad de servicio

La plataforma definida y los servicios ofrecidos por la misma se prestaran en formato

servicio a través de Internet (SaaS - Software as a Service), sin que sea necesario que la CCA
realice inversiones de instalacién o dotacion de infraestructura propia de sistemas. Sera, por
lo tanto, responsabilidad de la empresa adjudicataria dotar la infraestructura necesaria para
gue el servicio funcione correctamente.

En cuanto a soporte de los servicios contratados, se incluiran las siguientes capacidades:

Gestion de cambios y versiones. Quedara garantizada la capacidad para acceder a las
actualizaciones y las nuevas versiones software de los productos que componen la
plataforma de administracién electrdnica objeto de la contratacién.

La empresa adjudicataria sera responsable de informar cada vez que se libere una
nueva version del producto sobre las mejoras y nuevas funcionalidades liberadas.

Gestion de garantias y soporte de la plataforma de administracion electrénica objeto
de esta contratacion, asi como del proyecto de implantacion asociado. La empresa
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adjudicataria serd corresponsable del correcto funcionamiento de los sistemas de
informacion implantados, siendo responsable del:

- Proceso de gestion de incidencias, con objeto de restaurar los servicios TIC lo mas
rapidamente posible ante la aparicion de cualquier incidente y/o
malfuncionamiento y resolver aquellas solicitudes que necesiten de una capacidad
0 conocimiento experto para su resolucion, cuando el grado de complejidad asi lo
requiera.

- Proceso de gestion de problemas, con objeto de gestionar las causas subyacentes
de las incidencias que impacten sobre los sistemas de informacion de la CCA vy la
infraestructura técnica que los soporta. El alcance va desde que se identifica un
problema, ya sea de manera proactiva o reactiva, hasta la peticién de cambio a
gestidn de cambios que da solucion al error identificado.

- Proceso de gestidn de peticiones, con objeto de dar respuesta agil y ordenada de
todas las peticiones derivadas por la CCA.

Asimismo, se deberan resolver peticiones relacionadas con un servicio de acceso a
soporte especializado:

- Consultas respecto de funcionalidades, parametrizaciones o configuraciones.

- Ordenes de trabajo necesarias para la correcta gestion de los accesos.

- Extracciones y/o modificaciones de datos, que no sean resolubles mediante
herramientas especificas de explotacion de datos.

- Comprobaciones de que la resolucién de incidencias se ha efectuado con el
adecuado grado de optimizacion y con plena conformidad con las exigencias
técnicas de los sistemas de informacion que emplean los productos contratados.

- Acceso a las bases de datos de conocimiento y a informacién sobre el software y
la tecnologia de los productos contratados.

Las modalidades de acceso a estas prestaciones, seran:

- Soporte telefénico directo.
- Soporte de atencion por correo electrénico o via telematica.

Mejora continua y formacion sobre los productos contratados. A tal respecto, la
persona adjudicataria proporcionara un servicio especifico que mantenga el impulso y
refuerzo permanente sobre los productos y servicios contratados, conducente a la
mejora continua del proyecto de administracién electrénica de la entidad, con el fin de
permitir a la CCA a formarse en el uso de las nuevas funcionalidades y adaptarse a las
novedades legislativas. Este servicio incluira:

- Consultor de referencia para apoyar al responsable del proyecto en la resolucion
de problemas y recibir asesoramiento personalizado: la persona adjudicataria
realizard al menos 2 consultorias presenciales anuales durante los afios de
duracién del contrato para la implantacion de las novedades y el refuerzo general
del proyecto.

6
Cadigo Seguro De 9IWI4BTGIJIBBKgAGhr JJLww== Estado Fecha y hora
Verificacién
Firmado Por Pedro Angel Alcantara Capiscol - Jefe del Servicio de Informatica Firmado 20/02/2020 15:58:58
Observaciones Péagina 6/37

Url De Verificacién

https://portafirms3. ccuentas. es/verifirma/ code/ 9WI4BTGIIB8KgACbr JJLww==



https://portafirmas3.ccuentas.es/verifirma/code/9Wd4BTGJJB8KgAObrJJLww==

DEC,
b -Un
\sv %,
o
o

4000

ko) N\ of
¢ @,
ANDAN

- Formacion presencial: a partir del segundo afio de vida del contrato, y con
independencia de los servicios de formacion a prestar durante la implantacion el
proyecto, la persona adjudicaria deberd proporcionar acciones formativas
destinadas a actualizar conocimientos y ensefiar las nuevas funcionalidades. Estas
actuaciones tendran una duraciéon minima de 40 horas anuales, y tendrdn como
destinatario a un conjunto de 120 usuarios, distribuidos en grupos de 24 personas.
Esta formacion se realizara en la sede de la CCA, con la presencia fisica del personal
de la persona adjudicataria encargado de realizarlos. La formacién debera
acompafiarse de la entrega en formato electrénico de los manuales técnicos
asociados, con consulta de los mismos online y que haya un proceso garantizado
de actualizacion conforme se produce el mantenimiento evolutivo del sistema.

- Seminarios online para los distintos perfiles de la organizacion.

2.1.2 Cumplimiento del Esquema Nacional de Seguridad (ENS)

La plataforma de administracién electrdnica estd destinada a convertirse en una pieza
critica del sistema de informacidn de la CCA para dar cumplimiento a las obligaciones derivadas
de laimplantacion de la administracion electronica. A través de este servicio se custodiara toda
lainformacion y produccién documental generada por esta Administracion, siendo por lo tanto
un requisito ineludible el cumplimiento del ENS en su categoria ALTA, ofreciendo las maximas
garantias disponibilidad, trazabilidad, integridad, autenticidad y confidencialidad de la
informacion almacenada.

La CCA podra solicitar del adjudicatario la documentacion de auditoria que verifique el
cumplimiento de las medidas de seguridad del ENS en su categoria ALTA, o incluso incluir la

plataforma contratada en sus propios analisis de riesgos/auditorias.

2.1.3 Cumplimiento del Esquema Nacional de Interoperabilidad (ENI)

La interoperabilidad se basara en el cumplimiento de los estandares de la administracién
electrénica en lo referente a normas técnicas de interoperabilidad del ENI, y en la disposicion de
mecanismos en la plataforma que permitan a otras aplicaciones acceder a la informacién y a los
datos existentes en la misma.

La plataforma deberd asegurar un adecuado nivel de interoperabilidad organizativa,
semantica y técnica de los datos, informaciones y servicios que la CCA gestione en el ejercicio
de sus competencias. En una gran medida, este deber de interoperabilidad se concreta en la
necesidad de que el sistema de gestidn se integre perfectamente con las aplicaciones y
servicios comunes que la Administracion General del Estado ha puesto a disposicion de las
administraciones publicas para cumplir con LPACAP.

Hay que tener en cuenta que muchas de estas integraciones requieren que las
comunicaciones se realicen a través de la Red SARA. Dado que el servicio contratado debe
prestarse integramente en modalidad SaaS, serd necesario que el licitador haya obtenido el
reconocimiento de la condicién de Punto de Presencia de la Red SARA de conformidad con
Resolucion de 4 de julio de 2017, de la Secretaria de Estado de Funcion Publica, donde se
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establecieron las condiciones que han de cumplirse para tener la consideracion de Punto de
Presencia de la Red SARA, con el objetivo de garantizar y facilitar la interoperabilidad de la
solucién ofertada.

Por otro lado, se proporcionaran los mecanismos necesarios para permitir a sistemas
externos crear y utilizar los procesos que componen la capa de negocio ofrecida por la
plataforma. Para eso, la plataforma contara con una API (Aplication Programming Interface) de
servicios que permita a la CCA y a sus proveedores tecnolégicos poder integrar los recursos
proporcionados por la plataforma con cualquier otra solucién de mercado o con aplicaciones
desarrolladas a medida para la CCA.

Para facilitar la integracién de terceros, existird una documentacion actualizada con
toda la informacion acerca de la especificacion de la API, una descripcién de los diferentes
recursos que ofrece la arquitectura de interoperabilidad de la plataforma y cédigos de ejemplo
de uso de algunos de los espacios de recursos ofertados dentro de la plataforma.

Las aplicaciones desarrolladas a medida por la CCA o adquiridas a terceros, deberan
tener accesibilidad mediante la API, como minimos, las siguientes funciones:

e Permitir la interaccion en modo lectura y escritura a las anotaciones de registro para
incorporar/leer datos y anexar documentos con todos los metadatos que sean
necesarios para clasificarlas en el catalogo de procedimientos internos.

e Obtener listados de anotaciones basados en criterios de buUsqueda basicos.

e Permitir la interaccion en modo lectura con los expedientes; es decir, recuperar los
expedientes, los documentos del mismo y los datos asociados al expediente o a alguno
de sus documentos, o incluso el propio expediente completo en un formato
interoperable.

e Permitirlainteraccién en modo escritura con los expedientes, es decir, la incorporacién
de datos nuevos a los expedientes existentes o nuevos documentos, o incluso
eliminando o sustituyendo datos o documentos previamente existentes.

e Permitir la apertura de expedientes nuevos con la incorporacién de documentos o
datos de este.

e Permitir realizar consultas sobre el conjunto de expedientes, seleccionando
expedientes por tipo, fechas, o sobre las propias caracteristicas definidas en cada tipo
de expediente a través de sus variables, campos o metadatos y recuperar en dichas
consultas la informacién asociada a sus propias variables, campos o metadatos.

El objeto de todas estas funciones es facilitar a terceros la integracion de aplicaciones
gue puedan interactuar con el conjunto de registros de los expedientes y con los propios
expedientes. Todas estas funciones se realizaran con los debidos mecanismos de seguridad.
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3.  REQUISITOS FUNCIONALES DE LA PLATAFORMA DE ADMINISTRACION ELECTRONICA

La plataforma deberd permitir la gestion de todos los expedientes de la CCA con el
objetivo de proporcionar una gestién electronica completa del ciclo de vida de un expediente
administrativo: iniciar, almacenar, gestionar y archivar.

Los servicios de administraciéon electrénica para la gestion de expedientes se pueden
desagregar en modulos o funcionalidades cuyas particularidades especificas se detallan en los
distintos apartados del presente pliego, y que permitiran dar cumplimiento a los requisitos
exigidos en la LPACAP y la LRISP:

e Tramitar electronicamente los expedientes, iniciando el proceso desde un registro
electronico general, interoperable con el resto de registros electréonicos de las
administraciones publicas, mediante una sede electrénica con sistemas de
identificaciéon y utilizando la firma electrdnica para la presentacion de los tramites y
documentos que sustentan los diferentes procedimientos administrativos mediante un
sistema interno de tramitacién electrdnica.

e Archivar electrénicamente todos los documentos, generados por la administracion o
aportados, de los expedientes y disponer de un archivo electrénico uUnico de
documentos que correspondan a procedimientos finalizados.

e Garantizar un funcionamiento electronico interno a través de su sistema de gestion y
tramitacion de expedientes electrénicos cumpliendo con el ENI'y el ENS, para cada una
de las aplicaciones y/o servicios objeto de este pliego.

e Trabajar de forma coordinada e interoperable con otras administraciones mediante la
interconexion a la red SARA y el acceso a sus servicios.

Ante las exigencias de requerimientos en los servicios de administracién electronica
para poder dar cumplimiento al ENI'y ENS, y la complejidad técnica que conlleva el ajuste de
cada uno de los mddulos o funcionalidades para una tramitacion completa, se ofertara una
solucion integral gestionada de forma Unica.

3.1 Gestion y tramitacidon de expedientes electrénicos

Las funcionalidades basicas de gestor de expedientes incluirdn, cuando menos, la
interconexion con la sede electronica y el registro electrénico, el inicio de expedientes,
gestionando su estado hasta la finalizacion y resolucion, la generacidén automatica del indice
del expediente, la gestion de las notificaciones, la gestion de los requerimientos a terceros, la
asignacioén del trdmite a los usuarios o departamentos correspondientes, etc. La plataforma
permitird a los empleados publicos generar la documentacién del expediente a partir de
modelos de expedientes y plantillas normalizados.

Ademas, incorporara funciones de delegacién y gestion de expedientes que permitan
balancear la carga de trabajo, gestionar la evolucion del conjunto de expedientes con
indicadores especificos sobre los tiempos de gestidn, tiempos de estado de tramite, nimero
de expediente, etc. A su vez, dispondra de informes por expediente e informes del conjunto
de expedientes para facilitar su gestion.
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Dentro de la gestion de expedientes, se incorporara también una gestién de
documentos, con su ciclo propio de vida (inicio, elaboracién, revision, finalizacion, firmas y
aprobacidén, etc.). Deberd incluir un gestor documental adaptado al esquema de metadatos
propuesto por la Norma Técnica de Interoperabilidad de Politicas de Gestién documental
(eEMGDE), y permitira la definicién de un cuadro de clasificacién documental propio de la CCA
a efectos de clasificar la documentacidn y aplicar las politicas documentales corporativas.

El gestor de expedientes, entre sus funcionalidades, incorporara el relleno automatico
de los datos del expediente, y debera ser interoperable con el catdlogo de procedimientos del
Estado (SIA).

3.2 Registro de entrada y salida

En virtud del articulo 16 de la LPACAP, la plataforma “dispondrda de un Registro
Electrénico General, en el que se hara el correspondiente asiento de todo documento que sea
presentado o que se reciba”.

Este registro deberd ser plenamente interoperable, de modo que se garantice su
compatibilidad informatica e interconexion, asi como la transmision telematica de los asientos
registrales y de los documentos que se presenten en cualquiera de los registros. Debera
permitir la gestion integrada del registro telematico y presencial, sustituyendo a la aplicacion
actual de registro (@RIES v.6.5.3. — Junta de Andalucia). Generard de forma automatica el
numero de registroy la fecha y hora de presentacién, no pudiendo alterarse, y garantizara que
las fechas y horas de las anotaciones sean las oficiales a través de un sello de tiempo de una
autoridad de certificacion oficial en base al ENI.

Para ello, debera de cumplir con lo dispuesto en la Resolucién de 19 de julio de 2011,
de la Secretaria de Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales (SICRES 3.0). Asi, la plataforma de administraciéon electrénica cumplird todas las
funcionalidades necesarias para ser certificada ENI, y deberd integrarse con:

e FE| sistema de intercambio de registros (SIR), para el envio y recepcion de
comunicaciones electrdnicas entre administraciones publicas.

e ElDirectorio Comun de Administraciones Publicas (DIR 3), para la seleccién de la unidad
administrativa de destino del intercambio de registro.

Se facilitard como un registro multiusuario y multientidad (o multidepartamental), pues
en la actualidad la CCA tiene a varias personas/areas que gestionan el registro.

3.2.1 Registro de entrada

Los registros de entrada, sean telematicos o presenciales, se integraran en un Unico
registro de entrada, teniendo numeracién correlativa. En el caso de las entradas presenciales,
a cada anotacién se le podran asociar distintos terceros, aportar documentos digitalizados o
referenciar documentos que estén exclusivamente en papel. En el caso de las entradas
telematicas, todos los campos cuya informacion esté disponible en el sistema quedaran
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cubiertos de forma automatica.

El responsable del registro recibirad en su buzoén las entradas genéricas, contando con la
funcionalidad de aceptacién y rechazo de asientos registrales (todas aquellas que tienen
expediente asignado y pueden avanzar a su siguiente actividad y el resto que requieren una
asignacion especifica), donde podra revisarlas y completar los datos necesarios si alguno no
pudiera estar cubierto en el momento del registro por parte del usuario (niumero de
expediente, destinatarios, asignacién, etc., segun corresponda). Incluird de forma integrada un
mecanismo de distribucién de documentos a las diferentes areas y servicios de la CCA.

Los registros de entrada, una vez asignados al departamento gestor, serdn
incorporados de forma automatica a su expediente, recibiendo el correspondiente aviso el
personal encargado de su tramitacién, que, a partir de ese momento, podra consultar a través
de la aplicacion las entradas de registro que tiene asignadas y, en funcion de sus permisos,
podrad bien abrir un nuevo expediente que incluya una copia de los documentos de la
anotacién, bien incorporar los documentos recibidos a un expediente abierto en el sistema.

Al expediente se incorporaran de forma automatica tanto los datos del asiento registral
como el documento en si, sin necesidad de extraerlos de la plataforma de servicios de
administracion electronica. Este serd el modo de funcionamiento general de la plataforma;
trabajar permanentemente dentro del sistema sin necesidad de extraer documentos y datosy
volver a incorporarlos. En caso de que se observara que, por error en la asignacién, se
incorpord a un expediente un documento perteneciente a otro expediente, se permitira a los
usuarios (en funcion de los permisos otorgados) la reatribucion del documento o registros de
entrada o salida o los expedientes correctos.

El inicio de un expediente en la sede electrénica, quedara registrado y podra iniciar
automaticamente un expediente en el gestor si asi estd programado en el procedimiento
especifico. De la misma manera, cuando se realicen gestiones en la sede electrdnica sobre
expedientes ya abiertos, las entradas quedardn asignadas directamente a sus expedientes
correspondientes.

3.2.2 Registro de salida

En el caso del registro de salida, las anotaciones de salida podrd hacerlas el personal de
registro con los datos facilitados por el departamento oportuno, o se podran generar de forma
automatica desde la carpeta del expediente por el personal del departamento
correspondiente, quedando preparada casi en su totalidad, a falta Unicamente de que el
personal de registro realice la salida efectiva del documento por el medio de envio que
corresponda: manual en papel o automatico en sede o mediante plataforma de notificacion
(con NOTIFICA, por ejemplo). En el caso de notificaciones telematicas, la aplicacién enviara
automaticamente un aviso al interesado para que acceda a través de la sede electronica a su
buzén personal y, previa identificacion con su DNI electronico o mediante certificado
electronico reconocido, pueda descargar el documento, guardandose la fecha de Ia
notificacién efectiva a efectos del cémputo de plazos. El sistema registrard la fecha de
notificacién y la fecha de puesta a disposicion de las notificaciones. En caso de que no sea una
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notificacién electrénica, permitird alimentar al sistema con dicha informacion por parte de la
oficina de registro.

En registro de salida, la solucion presentada por el contratista incorporara la posibilidad
de carga masiva de registros de salida para el caso de comunicaciones con el mismo asunto a
multiples usuarios.

Tanto para las entradas como para las salidas diarias del registro, se podran extraer
listados completos que permitan su seguimiento por parte de los usuarios del registro o para
los usuarios a los que se decida por parte del administrador autorizar este tipo de
funcionalidad. En cualquier caso, todos los usuarios de la plataforma de administracién
electronica autorizados a consultar registros de entrada y salida, podran buscar los registros
mediante un buscador que permita entre otras, seleccionar busquedas por fechas, terceros,
departamentos asignados, expedientes, etc.

3.2.3 Recibos sobre documentacién presentada en el registro electrénico o presencial

Respecto a la generacion de recibos, desde el médulo de registro debe generarse de
manera automatica un recibo sellado electronicamente por la institucion, que incluya el cédigo
seguro de verificacién, fecha y hora de presentacion y numero de registro, y un recibo
acreditativo de otros documentos que lo acompafien, que garantice la integridad y no repudio
de ellos.

Este recibo serd remitido de forma automatica en el caso de presentacion telematica
de los documentos, y se entregara al interesado en el caso de registro presencial en papel.
Estos recibos quedaran almacenados en el sistema.

En cuanto al sellado de los documentos, la solucidn propuesta tiene que realizar en el
documento escaneado o incorporado al registro una impresion digital del nimero, fechay hora

de registro.

3.2.4 Digitalizacion segura de documentos, copias auténticas y compulsa electrdnica

En virtud del articulo 16.5. de la LPACAP, “los documentos presentados de manera
presencial ante las Administraciones Publicas, deberdn ser digitalizados, de acuerdo con lo
previsto en el articulo 27”.

Para dar cumplimiento a este precepto, la plataforma debera disponer de un sistema de
digitalizacidén que se ajuste a la Resolucién de 19 de julio de 2011, de la Secretaria de Estado
para la Funcién Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

El modulo de registro permitird mediante un escéner la digitalizacién de cualquier
documento en papel, permitiendo en el proceso incorporar la firma electrdnica para producir
e incorporar copias electronicas auténticas.
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Una vez almacenados los documentos en su correspondiente anotacién, también serdn
accesibles directamente a través del codigo de verificacion y los cddigos de barras que faciliten
a la CCA la localizacién del documento electrénico a partir de una copia en papel del mismo.
Esta accesibilidad sera interna en la CCA a los usuarios autorizados a la visualizacién del
documento y externa a través de la sede electronica para el usuario del registro.

La digitalizacién cumplird los requisitos establecidos en la Norma Técnica de
Interoperabilidad de Digitalizacion de Documentos.

La compulsa electronica, estara integrada en el propio médulo de registro, permitiendo
dar lugar a copias en soporte informatico a partir del documento original, compulsadas

electronicamente con firma de empleado publico, adaptandose a lo previsto en la LPACAP.

3.2.5 Oficina de asistencia en materia de registros

De conformidad con el articulo 12 LPACAP, “las Administraciones Publicas asistiran en
el uso de medios electronicos a los interesados no incluidos en los apartados 2 y 3 del articulo
14 que asi lo soliciten, especialmente en lo referente a la identificacion y firma electrénica,
presentacién de solicitudes a través del registro electréonico general y obtencidén de copias
auténticas”.

Para dar cumplimiento a este precepto, la plataforma deberd permitir mantener
actualizado un registro, donde consten los funcionarios habilitados para la identificacion o
firma regulada en este articulo. Este registro deberd ser plenamente interoperable y estar
interconectado con los de las restantes Administraciones Publicas, a través de los mecanismos
que llegado el momento establezca la Administracién General del Estado.

3.2.6 Base de datos de terceros

Los datos de terceros que vayan surgiendo con la tramitacién de expedientes y a través
del registro de entradas y salidas se almacenaran en una ficha de tercero, generandose asi una
base de datos de terceros. En esta base de datos, el identificador principal serd el
DNI/NIF/NIE/CIF, pero se podra buscar por otros criterios, como por nombre, apellidos, etc. De
esta manera, no se tendran que volver teclear los datos de un tercero si previamente ya se
tramitd con él alguin expediente.

La ficha de tercero se creara automaticamente con todos los datos que se introduzcan
sobre él, y permitird en un futuro trasladar los datos del dicho tercero a cualquier expediente,
que quedard completado en todos los campos. Esta ficha del tercero incluird la informacion
sobre el medio de notificacién por defecto: papel o telematico. Este medio de notificacién
podra modificarse para cada expediente o registro de salida.

La empresa adjudicataria se encargara de importar las bases de datos actuales de
terceros al nuevo registro.
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3.3 Sede electrdnica

La plataforma dispondra de un médulo para la creacion de una sede electrénica que

serd el punto de acceso Unico de la ciudadania y a las entidades hacia todos los servicios de la

CCA.

Deberd prestar por lo menos los siguientes servicios:

Identificacién electrénica. El acceso a la parte privada de la sede electrénica se realizara
a través del sistema CL@VE, mediante validacion de identidad a través del DNI
electrénico o cualquier otro certificado digital X.509 reconocido (FNMT, CAMERFIRMA,
ACCV, ...), tanto en soporte de tarjeta criptografica como de certificado instalado en el
navegador.

Se debe permitir la integracién con el Registro Electronico de Apoderamientos
(Apodera) para gestionar la inscripcion de poder otorgados vy las representaciones que
los interesados otorguen a un representante, con el fin de que puedan actuar en su
nombre ante la CCA.

Registro electrdnico. Cualquier procedimiento de gestion de expedientes, sea general
o especifico, podra ser publicado en la sede, y podra iniciarse a través de internet, con
el Unico requisito de estar correctamente identificado. El usuario podra rellenar la
instancia de solicitud desde la sede electronica y presentar la documentacién requerida
obteniendo un acuse de recibo que le permita acreditar legalmente el contenido
presentado, incluyendo la fecha y hora de presentacion y el nimero de entrada que le
fue asignado.

Consulta de expedientes. El usuario podra consultar el estado de todos los expedientes
gue esté tramitando o tramitase con la CCA. Asimismo, podra consultar su histérico en
el registro de entrada y salidas.

Notificaciones electrdnicas. El servicio de administracion electrénica permitira a las
entidades o ciudadanos acceder a su informacién personal dentro de la sede
electrénica de la CCA para recibir notificaciones electrdnicas con plena validez legal,
dejando constancia de la transmisidon y recepcion, de las fechas en que se produjeron,
del contenido integro de las comunicaciones y de la identificacién del remitente y al
destinatario de las mismas, plenamente adaptado a lo previsto en la LPACAP.

Incluird un mdédulo de portafirmas que permita integrar firmas de documentos de
personas ajenas a la CCA.

Contard con un espacio para verificacién del Sistema de Comprobacion y Verificacion
de Documentacién (CSV), que permita contrastar la autenticidad de todos los
documentos publicos administrativos emitidos por la CCA por medios electrénicos y
firmados electrénicamente.

La sede electrénica se configurard con un catdlogo de procedimientos accesibles
electronicamente que, ademas de estar ordenados también estaran agrupados por
tipos de gestiones para facilitar a ciudadanos y entidades publicas la localizacion y
acceso a ellos.

Contard con un perfil del contratante que permita publicar documentos desde el
expediente de contratacion que se esté tramitando y que al finalizar el plazo de
publicacion genere un certificado en el expediente que permita acreditar juridicamente
el plazo en el que estuvieron expuestos.
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e La interface de la sede deberd cumplir con los niveles de accesibilidad basica (A) y
media (AA) definidos en la norma UNEIX 139803:2004 (estandares de accesibilidad
WAI-AA).

3.4 Identificacion y firma electrénica

La plataforma incorporara un sistema de firma electrénica completa que incluya la ruta
de certificacion y lista de revocacién con sello de tiempo, permitiendo la validacion online
contra la Autoridad de Certificacion (AC) para comprobar que el certificado es valido.

No se permitird el uso de miniappplets Java para realizar la firma electrdnica, ni en
general para ninglin moédulo del servicio integral de administracion electrénica.

La firma electrénica de la plataforma de servicios de administracion electrdnica,
implementard e informara la politica de firma electrénica de la CCA, que adopta la de la AGE y
gue deberd mantenerse actualizada segun las subsiguientes versiones que esta publique.

El sistema de firma electrdnica, seguira las normas y recomendaciones de la AGE en
cuanto a seguridad, y especialmente en referencia a los aspectos relacionados con la politica
de firma. En este sentido, la plataforma de servicios de administracion electrénica y su
alojamiento implementaran las medidas de seguridad necesarias para que la CCA pueda
cumplir con las recomendaciones de la AGE para el uso de certificados electrénicos en caso de
servicios externos.

Para los usuarios de la CCA, el sistema de firma serd compatible con cualquier certificado
digital X.509. En todo caso, se admitirdn los certificados emitidos por la ACCV, la Fabrica
Nacional de la Moneda y Timbre (FNMT) y Camerfirma. Ademas, debera ser compatible con el
DNI electrénico. El sistema de firma permitird una firma electrénica reconocida desde
smartcard (DNI, tarjeta de empleado publico).

El sistema de firma debera ser compatible con las plataformas de usuario mas comunes.
En concreto, debe ser plenamente funcional en sistemas operativos Windows 8 y 10, Ubuntu
Linux 17 en adelante, Android e iOS.

Todos los documentos firmados desde la plataforma se generaran con un sello de
tiempo emitido por una AC reconocida, sin que eso suponga un coste afiadido para la CCA. Los
formatos de firma avanzada a implementar cumplirdan con perfiles para PDF/PDF PAdES-BES,
PAJES-EPES y PAdES -LTV.

3.4.1 Flujos de firmas

El sistema de firma sera configurable por los usuarios, de modo que cada documento se
pueda enviar a una o varias personas, pudiéndose crear un flujo de firmas, bien en paralelo,
bien en el orden preestablecido por el procedimiento. Cada uno de los firmantes dispondra de
su propio portafirmas para acceder a los documentos que tiene pendientes de firma, pudiendo
firmar y devolver el documento firmado al usuario que lo envié o rechazar la firma, con la
posibilidad de hacer constar el motivo del rechazo. Debera permitir la delegacién de firma vy el
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Se podran crear flujos de firma automatizada, con firma de sello de érgano, con todas
las condiciones de firma indicadas anteriormente.

También se proporcionarad la funcionalidad de sala de firmas externa con la cual se podra
invitar a un usuario con un codigo de identificacion documental concreto para que participe
desde fuera de la red corporativa en un flujo de firma iniciado desde la CCA. La autenticacion
se realizard por medio de los sistemas indicados al respecto y estard asociada al identificador
invitado.

3.4.2 Documento firmado: seguridad y accesibilidad

Todos los documentos contenidos en la plataforma de servicios de administracién
electrénica se generaran y firmaran en formato PDF/PDF-A (ISO 19005) mediante un conversor
que venga integrado en la propia plataforma, y que permita ver los resultados
inmediatamente. Los documentos podran ser generados y puestos a la firma en su formato
original o en PDF, segun se seleccione en el gestor del expediente o bien venga predefinido en
el procedimiento gestionado desde la plataforma. En todos los documentos generados, el
sistema garantizara la accesibilidad futura a los documentos y los dejara preparados para un
archivado a largo plazo.

Deberd contar con un archivo electrdnico de larga duracion que incorpore un servicio
de resellado automatico de firmas electrdnicas garantizando su preservacion en el tiempo con
refirmado PAJES-LTV.

Ademas de incluir la firma electrdnica, la transformacion a PDF incorporara un Sistema
de Comprobacién y Verificacion de Documentacién (CSV) de acuerdo al estdndar de la
administracion electrénica para su validacién en sede.

Cualquier documento firmado en PDF podrd leerse y validarse usando un simple lector
de PDF, sin necesidad de obligar al ciudadano para emplear sistemas adicionales que sepan

interpretar firmas electronicas.

3.4.3 |dentificacién electronica de los interesados

De conformidad con el articulo 9.1 LPACAP, “Las Administraciones Publicas estan
obligadas a verificar la identidad de los interesados en el procedimiento administrativo”

Para dar cumplimiento a esta obligacidon, la plataforma deberd permitir que los
interesados puedan relacionarse por medios electrdnicos a través de una sede electrénica que
les permita identificarse utilizando el sistema CL@VE.

Ademas, en cumplimiento del articulo 6.1. del Reglamento elDAS, este sistema debe de
permitir también la identificacién de ciudadanos de la Unién Europea con los medios de
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identificacién expedidos en sus paises de origen.

3.4.4 Firmadelinteresado

La plataforma debera permitir que ciudadanos y empresas puedan realizar actuaciones
electrdnicas a través de la sede electrénica firmando con el sistema CL@VE.

En virtud del articulo 27.1. del Reglamento EIDAS, el sistema debe de permitir también
la firma de ciudadanos de la Unién Europea con medios de identificacién expedidos en sus
paises de origen.

Ademds, en relacion con la firma de los interesados en la Oficina de Asistencia en
Materia de Registros, el sistema debera disponer de la integracidn con otros sistemas de firma
biométrica que permitan realizar firmas electronicas mediante captura de firma digitalizada
con datos biométricos en tabletas.

3.4.5 Firma electrénica del personal

En virtud del articulo 43.1. LRISP, “la actuacién de una Administracion Publica, érgano,
organismo publico o entidad de derecho publico, cuando utilice medios electrénicos, se
realizara mediante firma electronica del titular del érgano o empleado publico.”

Para dar cumplimiento a esta obligacion, la plataforma debe facilitar a todos los
empleados publicos un sistema de firma que permita como minimo:

e Realizar firmas electrénicas cualificadas a través de un portafirmas web con un
certificado reconocido y un dispositivo seguro de creacién de firma (Ej. DNI
electronico).

Este sistema de firma en el navegador no deberd emplear applets de Java, ya que han
sido considerados como inseguros por parte de los principales navegadores.

e Realizar firmas electrénicas avanzadas por un portafirmas maévil en el sistema 10S de
Apple y en Android.

3.5 Organos colegiados

La plataforma incorporard un maédulo especifico para la gestion de sesiones de los
organos colegiados, recogiendo cada uno de ellos su propio codigo de identificacion.

Se podran organizar temas a tratar en las diversas reuniones de los diferentes drganos
de la entidad vy, por tanto, agregar expedientes, tramites, anotaciones, etc. a las convocatorias
de reuniones y la gestién de las mismas, como el cierre de las actas y aprobaciéon de las
resoluciones, autorizaciones y actividades que corresponda.

Permitird la exportacion de los resultados para poder trabajar sobre la informacion fuera
del sistema. Igualmente, este mdédulo permitird realizar la convocatoria, mantener el censo de
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miembros, compartir documentacién, gestionar las actas, y remitir alertas sobre la
convocatoria o avisos a los miembros.

3.6 Gestion documental

En virtud del articulo 26 LPACAP, “las Administraciones Publicas emitiran los
documentos administrativos por escrito, a través de medios electrénicos, a menos que su
naturaleza exija otra forma mas adecuada de expresion y constancia”. A su vez, en virtud del
articulo 70.2. LPACAP, “los expedientes tendran formato electronico”.

Para dar cumplimiento a estos preceptos, la plataforma debera cumplir con lo dispuesto
en Resoluciéon de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la
gue se aprueba la Norma Técnica de Interoperabilidad de Documento Electronico.

En virtud del articulo 70.3 LPACAP, “cuando en virtud de una norma sea preciso remitir
el expediente electronico, se hara de acuerdo con lo previsto en el ENI y de las
correspondientes Normas Técnicas de Interoperabilidad, y se enviara completo, foliado,
autentificado y acompafiado de un indice, asimismo autentificado, de los documentos que
contenga”.

Para dar cumplimiento a esta obligacidn, la plataforma debera ser capaz de exportar
documentos y expedientes electronicos conforme a los formatos estructurados previstos en
las dos normas técnicas citadas en este apartado.

3.7 Archivo electrénico Unico

De conformidad con el articulo 17 LPACAP y el 46 LRISP, la “Administracion debera
mantener un archivo electrdnico Unico de los documentos electrénicos que correspondan a
procedimientos finalizados”.

Para ello la plataforma deberd de incluir los mddulos necesarios para que la
administracion pueda llevar la gestion archivistica desde la apertura del procedimiento, con
objeto de facilitar:

e la organizacion del fondo documental.

e La clasificacion de las unidades documentales respetando, en su caso, el cuadro de
clasificacién propio de la entidad.

e Ladescripcion archivistica de las unidades documentales (gestiéon de metadatos).

La plataforma permitird mantener un archivo electrénico Unico de los documentos
electronicos finales que correspondan a expedientes finalizados o en curso. Los documentos
electrénicos se conservaran en un formato que permita garantizar la autenticidad, integridad
y conservacién del documento, asi como su consulta con independencia del tiempo
transcurrido desde su emision.

Su funcién debe ir encaminada a la clasificacidn, consulta, préstamo y expurgo tanto de
la nueva documentacién digital, como de la existente en papel y otros medios fisicos.
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La plataforma debera ser capaz de generar e importar ficheros en formato SIP para que
puedan ser transferidos a una instalacion de ARCHIVE o a otra herramienta de archivo
definitivo que sea compatible con el modelo OAIS (ISO 14721).

Se asegurarad en todo caso a posibilidad de trasladar los datos a otros formatos vy
soportes que garanticen el acceso desde diferentes aplicaciones. Los medios o soportes en que
se almacenen documentos, contaran con medidas de seguridad, de acuerdo con lo previsto en
el ENS, que garanticen la integridad, autenticidad, confidencialidad, calidad, proteccion y
conservacién de los documentos almacenados. En particular, aseguraran la identificacién de
los usuarios y el control de accesos, del que debe existir un registro, asi como el cumplimiento
de las garantias previstas en la legislaciéon de proteccion de datos.

Una vez terminada la tramitacion de un expediente, la propia herramienta darda la
opcion de proceder a su archivado electronico, respetando las directrices fijadas en los
Esquemas Nacionales de Seguridad e Interoperabilidad y la Ley Organica 3/18, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales. La CCA
podra incorporar metadatos propios y aplicar una politica especifica en el archivado definitivo.

El expediente, una vez archivado respetando las normas archivisticas basicas, aparecera
foliado e incorporard un indice y portada adecuados. Durante la tramitacion de los
expedientes, permanentemente debe existir un indice automatico.

Para garantizar la preservaciéon de los documentos electrénicos se utilizard el formato
ISO 19005-1: PDF/PDF/A, que define un estandar para garantizar la interoperabilidad de los
sistemas de almacenamiento. Este moddulo de archivo electronico tendrd integrado la
funcionalidad de copia auténtica y cumplir con los estandares de descripcidn archivistica
ISAD(G) e ISAAR.

3.8 Notificaciones y comunicaciones

De conformidad con el articulo 43.4. LPACAP, “los interesados podran acceder a las
notificaciones desde el Punto de Acceso General electrénico de la Administracion, que
funcionara como un portal de acceso.”

Para dar cumplimiento a este precepto, la plataforma deberd integrarse con NOTIFICA,
para remitir las notificaciones y comunicaciones al Punto de Acceso General que ha habilitado
la Administracién General del Estado, y posibilitar que la entrega de dichas notificaciones
pueda realizarse y anotarse por varias vias, en funcién de las condiciones establecidas por el
destinatario para su relacién con la administracion: mediante comparecencia electrénica en
carpeta ciudadana, en el propio portal de notificaciones, en soporte papel y/o comparecencia
fisica. Esta integracion permitird también poder externalizar las labores de impresién vy
ensobrado de notificaciones en papel en los centros homologados por la Administracion
General Estado.

La plataforma tendrd una Unica interfaz para el envio y recepcién de notificaciones y
comunicaciones con independencia de la via de puesta a disposicién, y debera permitir el
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control de plazos segun los parametros del envio y obtener informacién sobre los cambios de
estadoy el resultado de las entregas. Ademas, simplificara los procesos manuales de envios en
papel certificados a través de un sistema de gestion de remesas que permita, de forma
automatica, generar e imprimir todas las tarjetas que deben de anexarse a cada envio y el
informe global de la remesa que debe entregarse a Correos.

De conformidad con el articulo 44. LPACAP, “cuando los interesados en un
procedimiento sean desconocidos, se ignore el lugar de la notificacién o bien, intentada ésta,
no se hubiese podido practicar, la notificacion se hard por medio de un anuncio publicado en
el «Boletin Oficial del Estado».”

Para dar cumplimiento a este precepto, la plataforma debera integrarse con los servicios
web del Tablén Edictal Unico del Boletin Oficial del Estado.

3.9 Contratacion y facturacion

La plataforma debe poder cumplir lo dispuesto en las disposiciones adicionales
decimoquinta, decimosexta y décimo séptima de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico. Es necesario que la plataforma permita:

e Lagestién completa de los expedientes de contratacién.

e lalicitacion electronica.

e Edicién automatizada, por el que debe integrarse con la Plataforma de Contratacidn
del Sector Publico.

e Integracion con el punto de entrada de las facturas del Estado (FACE).

3.10 Gestion de la representacion

En virtud del articulo 5.1. LPACAP, “los interesados con capacidad de obrar podran
actuar por medio de representante”.

Para dar cumplimiento a este precepto, la plataforma deberd permitir que un
representante pueda acreditar su representacion como minimo a través de estos medios
validos en derecho:

e |dentificandose con un certificado de persona fisica como representante de persona
juridica.

e A través de una inscripcion de un apoderamiento en el Registro Electrénico de
Apoderamientos de la Administracién General del Estado (APODERA).

e Através de un poder notarial recabado a través de los servicios de consulta de Poderes
Notariales (NOTARIA) de |a Plataforma de Intermediacién de Datos.

3.11 Reduccion de cargas administrativas

En virtud del articulo 28. LPACAP “los interesados no estaran obligados a aportar
documentos que hayan sido elaborados por cualquier Administracion”.

Para dar cumplimiento a este precepto, la plataforma debera estar integrada con la
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plataforma de intermediacién de datos (PID), permitiendo a esta Administracién recabar los
documentos electronicamente y eximir de estas cargas administrativas al interesado.

3.12 Actuaciones administrativas automatizadas

La plataforma permitird configurar de forma sencilla actuaciones administrativas
automatizadas conforme a lo dispuesto en el articulo 41 LRISP, empleando como sistema de
firma un sello electronico de la Institucién basado en certificado electrénico reconocido o
cualificado que redna los requisitos exigidos por la legislacion de firma electronica.

3.13 Finalizacion del procedimiento

De conformidad con el articulo 84 LPACAP, la plataforma permitird finalizar el
procedimiento por “la resolucion, el desistimiento, la renuncia al derecho en que se funde la
solicitud, cuando tal renuncia no esté prohibida por el ordenamiento juridico, y la declaracién
de caducidad”. Y en virtud del articulo 36 LPACAP, “los actos administrativos se produciran por
escrito a través de medios electrénicos, a menos que su naturaleza exija otra forma mas
adecuada de expresién y constancia”.

Teniendo en cuenta estos dos preceptos, la plataforma de administracion electrdnica
deberd contemplar estos supuestos:

e Finalizacién del procedimiento por resolucion de un dérgano unipersonal con la
incorporacioén de la resolucion a un libro de resoluciones.

e Finalizacién del procedimiento por resolucion de un drgano colegiado con la
incorporacién del acta a un libro de actas dejando constar en el expediente copia
electrdnica certificada de la resolucién adoptada.

e Finalizacién del procedimiento por causas distintas a la resolucion.

3.14 Relacién con proveedores

La plataforma se integrara con la Plataforma de Contratacién del Sector Publico (PCSP),
para dar cumplimiento a las obligaciones de publicidad y licitacidn electrénica que establece la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico. El alcance de esta integracion
incluird tanto la remisidén y publicacion de anuncios desde la plataforma de administracién
electrénica, como la incorporacion a la misma de los datos resultantes del uso del espacio
virtual de licitacion de la PCSP.

La plataforma se integrara con el Punto General de Entrada de Facturas Electronicas de
la Administracién General del Estado (FACE) para recepcionar facturas de proveedores y
distribuirlas electronicamente a las unidades tramitadoras a efectos de recabar por medios
electrénicos la conformacion o el rechazo de las mismas.
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4.  SERVICIOS DE IMPLANTACION

4.1 Fases de la implantacion

4.1.1 Fase |: andlisis previo y aprobacion de normativa interna

La persona adjudicataria deberd mantener reuniones de lanzamiento, a través de las
cuales se realice la presentacion del proyecto, se analice la situacién actual de la CCA en cuanto
a laimplantacion de la administracion electrdnica, se revise la normativa interna necesaria que
sustente el proceso de implantacién posterior, y se identifiquen los interlocutores y grupos de
trabajo de la CCA cuya implicacion pueda ser necesaria para la consecucion de los objetivos
planteados. En definitiva, se determinaran todos agquellos aspectos a tener en cuenta a fin de
minimizar los posibles riesgos y problemas que puedan surgir durante la implantacion del
proyecto, con objeto de asegurar el éxito del mismo.

Una vez finalizada esta ronda de reuniones, la empresa adjudicataria presentard el plan
de implantacién del proyecto, personalizado al entorno tecnolégico y contexto funcional,
normativo y organizacional de la CCA. El objeto de este plan consiste en determinar las
actuaciones a llevar a cabo para su puesta en marcha, delimitando cada una de ellas en su
alcance y duracién, asi como la asignacién de los recursos necesarios. El plan de implantacion
ha de estar orientado a asegurar el uso masivo de la plataforma propuesta por parte de los
distintos perfiles profesionales de la CCA, tras la propia terminacion del proceso de
implantacién, y debera hacer especial hincapié en las dreas de conocimiento funcional, de
migracién y/o carga inicial de datos y formacion.

El plan deberd incluir, como minimo, las siguientes actuaciones:

e Parametrizacion y configuracion de los diferentes mdédulos y funcionalidades: sede
electrénica, registro, tramitador, directorio, base de datos de terceros, archivo, etc.

e Configuracion de expedientes y de la gestion documental con la incorporacion de los
metadatos y del catdlogo de series documentales.

e Definicién, configuracion e implantacion de procedimientos (fases, asignacion de
usuarios, flujos de tareas, flujos de firma). Se fija un minimo de 15 procedimientos del
catdlogo de procedimientos de la CCA, entre los cuales se deben incluir aquellos que
actualmente ya estan en funcionamiento en la Intranet de la Organizacion.

e Migracién de los datos del actual registro de la CCA, basado en una versién antigua del
registro de la Junta de Andalucia: @RIES v.6.5.3.

e Migracion de los datos del actual Portafirmas, basado en la versidén 3.1.6. de la empresa
Guadaltel. Este sistema de informacién no se usa integrado con ningun proceso o
procedimiento, sino solo para poner a firma/firmar documentos aislados.

e Migracién de un archivo electronico en desuso, basada en una version antigua del
archivo de la Junta de Andalucia: W@rda. Este archivo soporta aproximadamente
19.000 documentos, agrupados en 9 archivadores.
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Independientemente de la informacién suministrada, si alguna persona licitadora
necesitase informacion adicional sobre los sistemas actualmente implantados en la CCA, con
objeto de realizar la mejor oferta posible, se podra concertar una cita posteriormente a la
publicacion de este concurso, previa solicitud, donde a todas las personas licitadoras
solicitantes se les resolveran las dudas planteadas.

Dentro de esta fase, la persona adjudicataria debera asesorar a la CCA en la aprobacion
de la diferente normativa interna necesaria que sustente el proceso de implantacién posterior,
como por ejemplo la politica de firma, sellos electrdnicos y certificados digitales, el reglamento
de uso de la sede electrdnica, el modelo de gestion de documentos y expedientes electrdnicos,
etc.

Este plan de implantacion deberd ser aprobado por el Comité de Seguimiento vy
Direccién del contrato.

4.1.1.1 Procedimientos actuales

Dentro del minimo de 15 procedimientos a implantar, se deberdn contemplar aquellos
que hoy dia ya estdn digitalizados y funcionando en la Intranet de la Organizacion, relacionados
en la mayoria de los casos con la gestion de personal.

e Permisos/licencias/ausencias: procedimiento para la solicitud de asuntos particulares,
vacaciones, ausencias por enfermedad, etc. El workflow es diferente si el
permiso/licencia/ausencia que se solicita necesita ser justificado documentalmente.

e Bolsa de horas de conciliacién: procedimiento para la solicitud de una serie de horas
anuales para la conciliacion de la vida laboral y familiar, que pueden ser utilizadas para
completar la jornada laboral de un dia completo, o en dias que se entra después de la
hora de inicio de la jornada o se sale antes de la hora final de la jornada.

e Certificacion de horas autorizadas: procedimiento para la solicitud de horas de tarde o
de fin de semana trabajadas por necesidad o requerimiento del servicio, que podran
ser consideradas como “horas autorizadas”, que luego repercuten en dias de
vacaciones adicionales.

e Comisiones de servicio: procedimiento para la solicitud de comisiones de servicio, tanto
en su version de solicitud, como en la de certificacion.

e Indemnizaciones: procedimiento para la solicitud de las indemnizaciones econdmicas
y el pago de dietas como consecuencia de la tramitacion de una comisién de servicios.

e Picadas: procedimiento para la solicitud de alta, modificacion o borrado de picadas, con
capacidad para cambiar la tipologia de picada (entrada y/o salida de comision de
servicios, entrada y/o salida por visita médica, etc.).

e Accidn social: procedimiento para la solicitud de ayudas de accidn social.

e Anticipos reintegrables: procedimiento para la solicitud de anticipos reintegrables.

Muchos de estos procedimientos se integran actualmente con el sistema de
informacion para la gestion de los recursos humanos de la CCA, especificamente con su modulo
de control de presencia, desarrollado en tecnologia .NET sobre base de datos Oracle. El
mecanismo de integracion utilizado se basa en una plataforma intermedia o pasarela
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desarrollada también en tecnologia .NET, a la que la Intranet envia formularios (método POST)
con los datos proporcionados por el usuario. La plataforma valida y analiza esta informacion y
los transforma en llamadas URL a paginas .aspx del sistema de informacion para la gestion de
los recursos humanos. En ellas se envian una serie de parametros con la informacién necesaria,
formando una estructura similar a la que se generaria en un formulario tipo GET. Los
parametros que se incluyen son siempre los mismos (salvo alguna excepcion):

e NIF: NIF del usuario que inicia el procedimiento.

e Usuario: login interno de usuario

e Tipo: tipo de solicitud; cada tipo de formulario puede tener a su vez diferentes
casuisticas que se especifican en este parametro, y que pueden dar lugar a
procedimientos distintos.

e |Doperacion: identificador Unico de la BBDD del procedimiento iniciado.

e Dias: dias y horas que se solicitan. La informacion de este parametro estd estructurada
de forma diferente segun el tipo de proceso. La separacion se realiza con “;”.

e Accidn: le indica al sistema de RRHH que “tiene” que hacer (CONSULTA/ PROCESAR/
BORRAR).

El sistema de informacion para la gestion de los recursos humanos de la CCA a su vez,
llama siempre a una pagina .aspx de la pasarela, que analiza la respuesta y ejecuta su parte del
procedimiento.

En la Intranet se despliegan 5 tipos de formularios que se integran con el sistema para
la gestidn de los recursos humanos, cada uno de los cuales llama a una pagina .aspx diferente.
Un procedimiento se inicia cuando un usuario rellena un formulario en el que especifica los
dias y el horario que solicita, y la persona responsable de la primera firma del workflow del
procedimiento.

Un procedimiento que grabe informacion en el sistema de informacion para la gestion
de los recursos humanos de la CCA, se comunica dos veces con él: una primera para comprobar
que la operacion es posible y permitir el inicio del workflow, y otra segunda para, una vez
finalizado el workflow, grabar la informacion generada.

A parte de esta integracién, otros procedimientos se integran con bases de datos
propias de la CCA, consolidando datos que luego son explotados de determinada manera.

4.1.2 Fase ll: instalacidn, puesta en produccion e implantacion

La persona adjudicataria serda responsable de la instalacién, configuracion,
parametrizacién, integracion, implantacién, arranque y consolidacién de la plataforma de
administracion electrénica requerida, asi como de las migraciones de datos especificadas. A su
vez, deberd validar dicha instalacién, garantizando la total compatibilidad e integracién de
todos los elementos que la componen.

Es responsabilidad de la empresa adjudicataria asegurar que los distintos médulos de la
plataforma suministrada quedan parametrizados de manera que se incluyan, como minimo,
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todos los requisitos técnicos y funcionales requeridos en el presente pliego, asi como se lleven
a cabo todas las actuaciones definidas en el plan de implantacién. En cualquier caso, las
funcionalidades y las condiciones de configuracion, parametrizacion, migracion e integracién
de la plataforma de administracion electrénica ofertada se regiran por las conclusiones
aprobadas en la fase | de analisis previo y aprobacion de normativa interna, y contemplaran
los procedimientos acordados, asi como por las condiciones de adjudicacion.

4.2 Recursos humanos

La empresa adjudicataria dispondra de los recursos humanos adecuados y suficientes
para prestar apoyo y soporte técnico a este organismo con el fin de garantizar la correcta y
excelente realizacidon de las fases de implantacion. Para ello, se comprometerd a adscribir a
una dedicacién estimada al 70% (no todos los recursos van a trabajar al mismo tiempo durante
todo el proceso de implantacién), como minimo, durante los 4 meses que se estima durara el
proceso de implantacién, los medios personales que se indican a continuacion, todos ellos con
experiencia de al menos 3 afios en la implantacion de servicios de administracion electrénica.

e Fase |: analisis previo y aprobacion de normativa interna
- Unrecurso técnico del perfil jefe de proyecto.
- Un recurso técnico del perfil consultor técnico.
- Un recurso técnico analista/programador.

e Fase ll: instalacién, puesta en produccion e implantacién de procedimientos
- Unrecurso técnico del perfil jefe de proyecto.
- Un recurso técnico del perfil consultor técnico.
- Un recurso técnico analista/programador.

Ademds, se deben considerar las siguientes responsabilidades minimas:

Responsable y persona de contacto para incidentes de seguridad.

Responsable y persona de contacto para cambios y mantenimiento de sistemas e
incidentes relativos a los indicadores de servicio (SLA).

Responsable y persona de contacto para aspectos contractuales.

Responsable y persona de contacto para temas juridicos y regulatorios, en particular
en lo relativo a datos de caracter personal.

4.3 Formacion

La formacion tendra por objeto facilitar el conocimiento y uso por parte del personal
técnico y de los usuarios de las herramientas o paquetes empleados para la realizacién del
proyecto, y se considera fundamental durante el proceso de implantacion y consolidacion.

Las acciones formativas estaran destinadas a familiarizar y ensefiar la utilizacién de la
plataforma y servicios en toda su extension. Estas actuaciones tendran una duracién minima
de 60 horas, y tendran como destinatario a un conjunto de 120 usuarios, distribuidos en grupos
de 24 personas.
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Se realizaran acciones formativas necesarias a los técnicos del servicio de informatica y
archivo (12 usuarios en total) dirigidas a la administracion y configuracion de la plataforma y
sus servicios asociados, asi como de la interface de integracion de aplicaciones (API). Esta
formacion serd como minimo de 24 horas.

Los trabajos de implantacién y la formacidn se realizaran en la sede de la CCA, con la
presencia fisica del personal del adjudicatario encargado de realizarlos.

La formacion deberd acompafiarse de la entrega en formato electréonico de los
manuales técnicos asociados, con consulta de los mismos online y que haya un proceso
garantizado de actualizacién conforme se produce el mantenimiento evolutivo del sistema.

El adjudicatario debera prestar asesoramiento técnico sobre el hardware necesario
(impresoras, escaner, lectores de tarjetas, etc.). La adquisicion de dichos elementos y los costes
derivados no son objeto del presente contrato.
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5. CONDICIONES DE EJECUCION

5.1 Horario del servicio

La plataforma de administracion electronica estard disponible bajo una modalidad
24x7x365.

En cuanto a los servicios de implantaciéon, o la gestion de garantias asociada al
funcionamiento de la plataforma de administracion electronica, las tareas a desarrollar se
realizaran durante los horarios establecidos a continuacion:

e Horario normal, de lunes a viernes, de 7:00 a 17:00, excepto festivos nacionales y
autonodmicos.

- Seincluye cualquier solicitud de servicios sobre elementos de configuracién con
disponibilidad 12x5 y 24x7.

e Horario extendido, de lunes a viernes, de 17:00 a 7:00, fines de semana y festivos
nacionales y autondmicos.

- Eneste horario se enmarcaran aquellas solicitudes que, requiriendo siempre el
consentimiento expreso y previo del responsable del contrato, tengan caracter
excepcional por su criticidad o urgencia.

- Por defecto, en este horario se dard servicio ante cualquier incidencia de
prioridad muy alta sobre elementos de configuracion con disponibilidad 24x7
en entornos productivos.

Este horario es de aplicacion a cualquiera de las etapas de implantaciéon contempladas
en el presente pliego, asi como a las prestaciones a cubrir durante el periodo de prestacién
normal del servicio.

5.2 Tratamiento de datos personales en la nube

La persona adjudicataria, como prestadora de servicios en la nube, sera la responsable
de dotar al servicio de administracién electronica de la infraestructura necesaria para su
correcto funcionamiento y tendrd la consideracion de encargado de tratamiento en los
términos previstos en Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

5.2.1 Localizacién de los datos

La persona adjudicataria debera garantizar que el conjunto de todas las instalaciones
desde las que se vaya a prestar este servicio, como las que utilice como respaldo, estén
situadas en territorio del Espacio Econdmico Europeo y amparadas por la legislacion de la
Unién Europea en materia de proteccién de datos de caracter personal.
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5.2.2 Medidas de seguridad y garantia de cumplimiento:

La plataforma de administraciéon electrénica esta destinada a convertirse en una pieza
critica de los sistemas de informacién de la CCA, y debera dar cumplimiento a las obligaciones
derivadas de la implantacion de la administracion electronica vy, en especial, de las derivadas
de la proteccidn de datos de cardcter personal. A través de este servicio se custodiara toda la
informacion y documentacion generada por la CCA, siendo por tanto un requisito ineludible el
cumplimiento del ENS en su CATEGORIA ALTA, ofreciendo las maximas garantias
disponibilidad, trazabilidad, integridad, autenticidad y confidencialidad de la informacién
almacenada.

La solucién propuesta deberd contar con sistemas de proteccion especificos para hacer
frente a ataques de denegacion de servicio de sistemas de deteccidon y prevencién de
intrusiones. Se garantizarad la privacidad y seguridad de las comunicaciones dentro de los
componentes de la solucién ofertada.

Se ofreceran las mayores garantias de disponibilidad y de proteccién de la informacién,
por lo que serd necesario cumplir con las normas de certificacion Tier Il del Uptime Institute
gue garantiza una disponibilidad del 99,982% (1,6 horas de interrupcion al afio):

e Tier lll - Certification of Operational Sustainability. (Sostenibilidad Operacional)
e Tier Ill - Certification of Constructed Facility. (Infraestructuras construidas)
e Tier lll - Certification of Design Documents. (Documentos de disefio)

Ademas, se garantizara el acceso por parte de la CCA al registro de actividad sobre los
datos de caracter personal de los que es responsable. Para eso deben existir mecanismos de
registro de acceso que permitan monitorizar, analizar, investigar y documentar acciones
indebidas o no autorizadas, tanto a nivel operativo como de administracion de la parte
contratante y de la parte contratista.

Por otro lado, en las condiciones de ejecucidn de este pliego se establecen los acuerdos
de nivel de servicio (SLA) en el que se especifican los indicadores de calidad de servicio que van

a ser medidos y los valores minimos aceptables de los mismos.

5.2.3 Recuperacion y destruccion de datos personales

Al término de la prestacion contractual los datos de cardcter personal seran destruidos
o devueltos a la entidad contratante responsable, o al nuevo encargado del tratamiento que
esta designara. Los términos de finalizacion y portabilidad de la informacidn estan recogidos
en el punto Finalizacion de Contrato.

5.2.4 Condiciones para garantizar los derechos reconocidos en los articulos 15 a 22 del
RGPD
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El adjudicatario debera facilitar a la CCA, como responsable del tratamiento de datos,
las herramientas y procedimientos para facilitar la atencién de los derechos reconocidos en los
articulos 15 a 22 del RGPD (acceso, rectificacidn, supresién, limitacién de tratamiento,
portabilidad, oposicién y decisiones individuales automatizadas).

5.3 Finalizacidn del contrato

La persona adjudicativa presentard en el mes siguiente a la firma del contrato un plan
gue recoja las medidas oportunas que faciliten la retirada de los datos, asegurando la
continuidad del servicio. Comenzara por lo menos cuatro meses antes de la fecha de
finalizacién del servicio, estando obligada la persona adjudicataria a facilitar la totalidad de la
documentacion, tanto técnica como administrativa.

El plan de finalizacion del contrato debera incluir como minimo la informacioén relativa
para poder llevar a cabo una recuperacién de:

e Todos los registros de entrada y salida desde la fecha de inicio del contrato, incluyendo
toda la informacién de terceros, documentos incorporados, firmas electronicas, etc.

e (Cada uno de los tramites/procedimientos existentes dentro de la plataforma, con
actuaciones, documentacion incorporada, terceros relacionados, etc.

e Todos los documentos y expedientes tramitados y/o custodiados dentro de la
plataforma.

No se podran degradar los niveles objeto del contrato en aquellos sistemas que
continden en funcionamiento, manteniendo todos los servicios en iguales condiciones de
funcionalidad, prestaciones y calidad hasta el momento en que finalice el contrato.

Se permitird la recuperacion de la informacion en soportes que permitan el traspaso de
todo el contenido de la plataforma de administracidon electréonica a una nueva plataforma o
aplicacion sin pérdida de datos.

Una vez recuperada la informacién, y bajo peticidn expresa de la CCA, se procederad a
la eliminacion de la informacion traspasada, adjuntando un certificado de destruccion.

5.4 Respaldo y custodia de la informacion

En linea con el especificado por el ENSy por el RDLOPD, |a persona adjudicataria debera
disponer de sistemas de backup y de procedimientos de copias de respaldo que garantice la
restauracion de la informacion. Asi, debera documentar e informar a la CCA en el plazo de un
mes, a partir de la formalizacion del contrato, de los siguientes puntos:

e Alcance de los respaldos.

e Politica de copias de seguridad.

e Medidas de cifrado de informacion en respaldo.

e Procedimiento de solicitud de restauraciones de respaldo.
e Realizacién de pruebas de restauracion.

e Traslado de copias de seguridad.
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Se debe describir cual es el plan de recuperacidn ante una contingencia existente grave
y su tiempo objetivo de recuperacion (RTO), asi como las medidas para evitar la divulgacion,
modificacidn, retirada o destruccion de activos no autorizada y los procedimientos operativos
adecuados para protegerlos.

Si la CCA lo requiriese, la persona adjudicataria debera colaborar y asesorar
técnicamente en la implantacién on premise en las instalaciones de la CCA de una instalacién
de ARCHIVE o a otra herramienta de archivo definitivo que sea compatible con el modelo OAIS
(1SO 14721).

5.5 Medios técnicos y materiales

La persona adjudicataria prestara los servicios con medios materiales propios;
especificamente, todos los recursos técnicos asignados para la prestacion de los servicios
deberan contar con equipo informatico portatil y smartphone con linea de datos activa.

En caso de ser necesario para la correcta prestacion de los servicios contratados, la
persona adjudicataria debera conectar sus distintas sedes a la red de telecomunicaciones de
la CCA.

5.6 Herramientas a emplear

La persona adjudicataria se compromete a usar las herramientas de gestion que
indique la CCA. El uso de otras herramientas de gestion distintas a las indicadas por propia
iniciativa del adjudicatario no lo exime de esta obligacion, siendo de su cuenta la dotacion de
los medios técnicos necesarios para su integracion.
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6. ACUERDOS DE NIVEL DE SERVICIO

Como medio para garantizar la calidad de los servicios contratados, se estableceran
unos ANS y el compromiso por parte de la persona adjudicataria de cumplirlos. Estos ANS
podran evolucionar a lo largo de la ejecucion del contrato con el fin de conseguir una mejora
continua en la calidad del servicio efectivamente proporcionado. Todos los recursos
disponibles para el servicio, deberan ser organizados para garantizar los ANS vigentes en cada
momento.

Los ANS se basaran en la definicion de unos indicadores de calidad que reflejen de
forma objetiva la calidad del servicio real proporcionado, con especial atencidn a los aspectos
mas criticos del mismo, y en el establecimiento de un umbral o valor minimo de calidad para
cada uno de ellos. Se han elaborado atendiendo a los siguientes criterios:

e La definicion del catdlogo de servicios, los elementos de servicio, los indicadores de
calidad y el nivel de servicio requerido por la CCA.

e FE| establecimiento de indicadores de calidad del servicio prestado, de manera que la
CCA pueda realizar una evaluacidon objetiva de los servicios y que el adjudicatario de
esta licitacion tenga una base para la correccién de las eventuales deficiencias en la
prestacion y para la mejora de sus procesos y organizacion.

e Elestablecimiento de un sistema de penalizaciones que relacione el nivel de prestacién
de los servicios con la facturacién de éstos, penalizando econdmicamente aquellas
situaciones de calidad deficiente.

e Laautomatizacién del seguimiento y control de los indicadores de calidad de servicios
recogidos en los ANS. Los datos para la revision de los indicadores del ANS se obtendran
de las distintas herramientas ya implantadas en la CCA.

e Eladjudicatario se comprometerad a realizar todas las acciones organizativas necesarias
para permitir un adecuado control de todos los ANS identificados como minimos en
este pliego.

La CCA podra proponer cambios en la estructura de los ANS minimos requeridos, que
en todo caso deberdn ser consensuados con el adjudicatario y aprobados en los distintos
comités de gestion y direccion. Los cambios podran afectar tanto a los elementos del servicio
objeto de medicién como a la frecuencia, la unidad de medicién y el nivel de servicio objetivo.

Como métrica de la capacidad de ejecucién que el sistema debe soportar, se
considerard como valor minimo el uso concurrente de 30 usuarios de tramitacion y 100
accesos concurrentes de ciudadano en los mdodulos de acceso publico. Deberdn proveerse
algun tipo de herramientas que permitan medir el servicio y su rendimiento.

El adjudicatario informara de los trabajos de mantenimiento programados en la
plataforma de servicio de administracién electrénica y que afecten al servicio contratado por
lo menos con 2 dias laborables de antelacion, y deberdn realizarse en franjas horarias que no
afecten a la normal actividad de la CCA.
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6.1 Condiciones

En el calculo de los indicadores se tendrdan en cuenta dos decimales y no se
contabilizaran los tiempos que estén completa y exclusivamente en el ambito de las
responsabilidades de terceros (otros proveedores externos, la propia CCA, etc.), excepto en
aquellos indicadores que tengan por objeto medir la experiencia del usuario final.

Respecto a los incidentes mas graves (caida completa del sistema, caida de la sede
electronica o del registro, caida del tramitador de expedientes), el contratista dispondra de un
interlocutor Unico de cara a la CCA, a través de quien se canalizara todas las comunicaciones
relevantes con la adjudicataria. Por parte de la CCA, la comunicacién de incidentes podra
realizarse por el personal del servicio de Informética o los propios usuarios del sistema en
ultimo caso, todos ellos debidamente identificados.

Para este tipo de casos, el contratista entregara un procedimiento documentado sobre
la forma de comunicar los incidentes en los servicios, donde se indicard el canal para utilizar
(debe permitir utilizar por lo menos un canal telefénico y un canal via plataforma por internet
o correo electrénico), la forma de registro del incidente (identificando cada incidente con un
numero de referencia y prioridad, notificando, acusando recibo y confirmando al usuario los
datos basicos), registrando la hora de comunicacion del incidente, la hora de finalizacién y el
tiempo de cdmputo a efectos de las penalizaciones.

El adjudicatario informara de manera inmediata a la CCA sobre cualquier desviacion o
anomalia significativa en el servicio sujeto a contrato.
6.2 Indicadores

Para realizar el seguimiento de las prestaciones de los servicios recibidos, se establecen
los siguientes indicadores. El tiempo de medicién para los cdlculos sera trimestral.

INDICADOR DEFINICION UNIDAD OBJETIVO
Porcentaje de incidencias resueltas en plazo
Segun la tipologia, impacto, urgencia vy
caracteristicas de la incidencia, se establece una
prioridad a la misma. Se calcularan los siguientes
indicadores segun la prioridad asignada, del total
de incidencias resueltas en plazo entre todas las
incidencias resueltas por el proveedor para cada
tipo de prioridad.

En el caso mas grave, se entenderd como
incidente de prioridad alta aquella que suponga
una parada de cualquiera de los servicios
requeridos en el presente pliego y que afecte a
los usuarios del dicho servicio, bien por una
parada total del servicio o bien por entorpecer
gravemente el normal funcionamiento del

mismo.
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INDICADOR DEFINICION UNIDAD OBIETIVO
Porcentaje de incidencias resueltas en plazo, con
rioridad alta: el tiempo maximo de resolucion .

1_01 P , P ) L, Porcentaje| 10_01>=97,5%

- serd de 4 horas desde la asignacion de la -
incidencia.

Porcentaje de incidencias resueltas en plazo, con
rioridad media: el tiempo maximo de resolucion .

1_02 P . P : -, Porcentaje| 10_02 >=97,5%
serd de 12 horas desde la asignacién de la -
incidencia.

Porcentaje de incidencias resueltas en plazo, con
rioridad baja: el tiempo maximo de resolucion .

1_03 P . J P . ., Porcentaje | 10_03 >=97,5%

- serd de 24 horas desde la asignacién de la
incidencia.

Tiempo medio de resolucién de incidencias
Segun la tipologia, impacto, urgencia vy
caracteristicas de la incidencia, se establece una
prioridad a la misma. Se calculard el tiempo
medio de incidencias para la misma prioridad
gue ha resuelto el adjudicatario en el periodo.
Tiempo medio de resolucién de incidencias, con

1 04 . p ! Horas I0_ 04<=4
prioridad muy alta
Tiempo medio de resolucidn de incidencias, con

|05 =P ’ Horas 1005 <= 12
prioridad alta
Tiempo medio de resolucién de incidencias, con

106 =P ' Horas | 10_06<=24

- prioridad normal -
Disponibilidad del servicio
Porcentaje de tiempo que, en promedio para el
tiempo considerado, la lataforma de .

1_07 _p. -, - P _ Porcentaje | 10_07 >=99,5%

- administraciéon electrénica contratada funciona -
correctamente, segun los niveles de calidad
definidos.
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7. MODELO DE RELACION Y ORGANIZACION

El modelo de relacion del contrato tiene como objetivo establecer un marco
organizativo que permita cumplir los objetivos para los cuales se contratan los servicios
descritos.

La CCA designara un responsable del contrato que, en nombre de la entidad
administrativa y con caracter general, supervisara la ejecucién del contrato, adoptard las
decisiones oportunas y dictara las instrucciones necesarias con el fin de asegurar la correcta
realizacion de la prestacién pactada. Asimismo, la CCA podrd designar varios directores
técnicos, asi como los recursos humanos que estime necesarios para la supervision, control y
comprobacion de la correcta prestaciéon de los servicios objeto del contrato.

El contratista aporta su propia direccion y gestién al contrato, siendo responsable de la
organizacion del servicio, de la calidad técnica de los trabajos que desarrolle y de las
prestaciones y servicios realizados. La persona contratista dispondra, para la ejecucién del
contrato, de una estructura jerarquizada responsable de impartir a sus trabajadores las
correspondientes ordenes, criterios de realizacion del trabajo y directrices de cémo
distribuirlo. Esta estructura jerarquizada se traducird, al menos, en un responsable de los
servicios a efectos del contrato, interlocutor directo del responsable del contrato por parte de
la CCA, que coordinara la ejecucion global de los servicios de acuerdo con los pliegos de
contratacion.

Le corresponderan a la Administracién los poderes de verificacién y control de la
persona adjudicataria, absteniéndose para ello de ejercer funcion alguna de control, direccion
u organizacion del personal de la persona contratista. La comunicacién se establecera
principalmente entre los interlocutores nombrados por ambas partes.

7.1 Control y seguimiento del servicio

Durante el desarrollo de los trabajos, la CCA podra establecer los controles de calidad
gue considere necesarios sobre la actividad desarrollada y los productos obtenidos. El
seguimiento y control del servicio se efectuard mediante la presentacién, por parte de la
persona adjudicataria, de informes, reuniones y cuantas acciones se estimen oportunas.

7.1.1 Informes del servicio

El adjudicatario deberda poner a disposicion de la CCA, al menos, la siguiente
informacion:

e Generacion de métricas y estadisticas de los servicios necesarias para el cuadro de
mando de la CCA.

e Informe de progreso, que recogera el estado del contrato en la fecha en que se realiza
el mismo. Serd el resultado del analisis de los datos que proporciona el equipo de
trabajo del contrato y constituye la principal fuente de informacién sobre el trabajo
realizado vy la situacién del mismo. Describe las tareas acometidas y por acometer, su
grado de consecucion, asi como sus objetivos. Registra, asimismo, las degradaciones
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de servicio acaecidas e identifica los riesgos y oportunidades identificados en relacién
con el contrato. Este documento se generard a medida con la informacién relevante

X
M
ANDAN

para cada uno de los foros de gestién.

e Cualquier otro tipo de informe técnico, de gestidn o planificacién que se solicite por la

CCA durante el desarrollo del servicio.

7.1.2 Foros de gestion y direccidon

Los foros de gestion constituyen el marco para la toma de decisiones compartidas con
el fin de alcanzar los objetivos estratégicos establecidos para los servicios de esta contratacion.

e Comité de Seguimiento y Direccion: estara formado por el responsable del contrato,
los correspondientes directores técnicos de la CCA, el responsable de los servicios de
la persona adjudicataria y las personas designadas por el mismo. Sus principales
objetivos seran, dentro del marco de referencia en cuestién:

Todas las reuniones que se organicen durante la ejecucién del contrato deberan ir
acompafiadas de un documento previo a su realizacién, orden del dia de la reunidn, donde se
indicaran los temas a tratar en la misma. Tras la realizacion de la reunidn, la persona
adjudicataria presentard el acta de la reunién en los siete dias posteriores, donde se
especificaran los temas tratados, asi como los acuerdos o conclusiones a las que se han llegado

Velar por el grado de cumplimiento de los ANS y elaborar planes de accion para
corregir las posibles desviaciones que se produzcan respecto a los niveles de

servicio objetivo.

Realizar el seguimiento de los proyectos en curso y consumo de recursos del

contrato.

Controlar el cumplimiento de las directrices estratégicas establecidas.

en la reunién.
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8. CONDICIONES GENERALES

8.1 Confidencialidad de la informacion

La informacidn a la que tenga acceso la persona adjudicataria como consecuencia del
contrato tendrd un caracter confidencial. No podra transferir informacién alguna sobre los
trabajos a terceras personas o entidades sin el consentimiento expreso y por escrito de la
Cémara de Cuentas de Andalucia.

La persona adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales”, vy el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (Reglamento General de Proteccién de Datos
- RGPD), Unicamente tratara los datos de caracter personal a los que tenga acceso en el marco
del presente contrato conforme a las instrucciones de la Cadmara de Cuentas de Andalucia, y
no los aplicara o utilizard con un fin distinto al estipulado, ni los comunicard, ni siquiera para
su conservacion, a otras personas.

En el caso de que la persona adjudicataria, o cualquiera de sus miembros, destine los
datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato,
serd responsable de las infracciones cometidas. Una vez finalizada la relacién contractual, los
datos de caracter personal tratados por la adjudicataria, asi como el resultado del tratamiento
obtenido, deberdn ser destruidos o devueltos a la Cdmara de Cuentas de Andalucia en el
momento en que ésta lo solicite.

8.2 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y
requisitos minimos requeridos para una protecciéon adecuada de la informacién que
constituyen el Esquema Nacional de Seguridad, regulado por el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion
Electronica. En concreto, se debera asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y
servicios utilizados en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS,
en funcidén de los tipos de activos presentes en el sistema de informacion y las dimensiones de
informacion relevantes.

Deberd también tenerse en cuenta lo dispuesto en la Resolucién de 8 de mayo de 2018,
del Presidente de la Cdmara de Cuentas de Andalucia, por la que se publica el Acuerdo de
Pleno, por el que se aprueban las normas que regulan la Politica de Seguridad de la Informacidn
en el dmbito de la administracion electrénica en la Cdmara de Cuentas de Andalucia.

Ademids, se deberd atender a las mejores practicas sobre seguridad recogidas en las
series de documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de
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Informacion y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendaciones de Andalucia- CERT,
como centro especializado en la materia en el dmbito andaluz.

8.3 Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados
por el contratista como consecuencia de la ejecucién del presente contrato seran propiedad
de la Cadmara de Cuentas de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos,
total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecuciéon del presente contrato pudiera corresponderle,
y no podrd hacer ningln uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacidon expresa de la Cdmara de Cuentas de
Andalucia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de propiedad
intelectual.
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