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Auditoria de cumplimiento de ciberseguridad y proteccion de datos del
sistema de receta médica electrénica del Servicio Andaluz de Salud (SAS)
Ejercicio 2021

El Pleno de la Cdmara de Cuentas de Andalucia, en su sesidn celebrada el dia 20 de junio de 2023,
con la asistencia de todos sus miembros, ha acordado aprobar el Informe de Auditoria de
cumplimiento de ciberseguridad y proteccidn de datos del sistema de receta médica electrénica del
Servicio Andaluz de Salud (SAS), correspondiente al ejercicio 2021.
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ABREVIATURAS Y SIGLAS

BIA Analisis de Impacto en el Negocio

CACOF Consejo Andaluz de Colegios Oficiales de Farmacéuticos
CCA Camara de Cuentas de Andalucia

CCN Centro Criptoldgico Nacional

CSISTIC Comité de Seguridad Interior y Seguridad TIC

CSISTIC-SAS Comité de Seguridad Interior y Seguridad TIC del SAS

ENS Esquema Nacional de Seguridad

ICEX Instituciones de Control Externo

1A Institute of Internal Auditors

ISACA Information Systems Audit and Control Association

LOPDPGDD Ley Organica de Proteccidn de Datos Personales y garantia de los derechos digitales

OCEX Organo de Control Externo

PIA Analisis de Impacto de Privacidad

RAT Registro de Actividades de Tratamiento
RGPD Reglamento General de Proteccidn de Datos
SAS Servicio Andaluz de Salud

Tl Tecnologia de la informacion

TIC Tecnologia de la Informacién y Comunicacion
UE Unién Europea
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Auditoria de cumplimiento de ciberseguridad y proteccion de datos del sistema de receta (OE 01/2021)

médica electronica del Servicio Andaluz de Salud (SAS). 2021

1. INTRODUCCION

El Pleno de la Camara de Cuentas de Andalucia incluyd en el Plan de Actuaciones para el ejercicio
2021 el informe “Auditoria de cumplimiento de ciberseguridad y proteccién de datos del sistema
de receta médica electrdnica del Servicio Andaluz de Salud (SAS)”.

La fiscalizacion de cumplimiento sobre ciberseguridad y proteccién de datos, inicialmente
configurada como una fiscalizaciéon sobre controles de ciberseguridad, abre una nueva linea de
actuaciones por parte de la Cdmara de Cuentas de Andalucia (CCA) encaminada a la verificacién del
cumplimiento del Esquema Nacional de Seguridad (ENS) y de proteccién de datos.

El articulo 18 de la Constitucidn Espafola prevé, especificamente, que se garantizara el secreto de
las comunicaciones y se limitara el uso de la informdtica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

A su vez, el Estatuto de Autonomia para Andalucia (Ley Organica 2/2007, de 19 de marzo, de
reforma del Estatuto de Autonomia para Andalucia), propugna en su capitulo Il del titulo | el
derecho al acceso a las tecnologias de la informaciéon y de la comunicacién, y a participar
activamente en la sociedad del conocimiento, la informacién y la comunicacidn.

De manera mas concreta, el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracién Electrdnica, sienta las bases necesarias de
seguridad en el uso de los medios electrdnicos.

Su objeto es establecer la politica de seguridad en la utilizacién de medios electrénicos y estd
constituido por principios bdsicos y requisitos minimos que permitan una proteccién adecuada de
la informacion. Por tanto, la finalidad del ENS es la creacidn de las condiciones necesarias de
confianza en el uso de los medios electrdnicos, a través de medidas para garantizar la seguridad de
los sistemas, los datos, las comunicaciones y los servicios electrdnicos, que permita a los ciudadanos
y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a través de
estos medios.

El ENS se aplica a todo el sector publico, en los términos en que este se define por el articulo 2 de
la Ley 40/2015, de 1 de octubre; a los sistemas que tratan informacion clasificada, sin perjuicio de
la aplicacidn de la Ley 9/1968, de 5 de abril, de Secretos Oficiales; y a los sistemas de informacion
de las entidades del sector privado cuando presten servicios o provean soluciones a las entidades
del sector publico para el ejercicio de sus competencias y potestades administrativas.

Ante estas medidas de seguridad, condicionadas al nivel de seguridad en cada dimensidn
(autenticidad, integridad, confidencialidad, trazabilidad, disponibilidad) y a la categoria del sistema
de informacién de que se trate (bdsica, media, alta), se establece la necesidad de verificar y de
controlar el cumplimiento de los requerimientos del ENS y de proteccidn de datos.

La normativa expone la necesidad de realizar una auditoria del ENS ya sea el sistema catalogado
como basico, medio o alto cada dos afios o cuando se produzcan modificaciones sustanciales en el
sistema.
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Con relacién a las medidas de seguridad del ENS en el tratamiento de datos personales, la Ley
Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y Garantia de los Derechos
Digitales (LOPDPGDD), ordend, en su disposicion adicional primera, que dichas medidas de
seguridad se implantasen en caso de tratamiento de datos personales para evitar su pérdida,
alteracién o acceso no autorizado, adaptando los criterios de determinacidon del riesgo en el
tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos datos,
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos).

De otra parte, la citada disposicidon adicional primera también prescribe la implantacion de las
medidas de seguridad del ENS a las entidades del sector publico, y a las del sector privado que
colaboren con estas en la prestacién de servicios publicos, que involucren el tratamiento de datos
personales.

Las categorias del ENS establecen las medidas minimas a cumplir, y se determinan por el impacto
gue tenga un incidente de seguridad en relacion con la organizacion y las cinco dimensiones que
establece (Integridad, confidencialidad, trazabilidad, autenticidad y disponibilidad). Mientras que
las medidas especificas que requiere la proteccién de los datos de caracter personal tienen su
origen en el andlisis de riesgo correspondiente.

Es por ello por lo que cada sistema de informacion debe evaluarse independientemente tanto para
su conformidad con la normativa de proteccidn de datos, como para lo establecido en el ENS.

Al SAS le resulta de aplicacién y de obligado cumplimiento el ENS, tal y como se recoge en el articulo
2 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracién Electrénica.

La necesidad de ofrecer servicios sanitarios publicos de calidad, conforme a los principios de
eficiencia, accesibilidad, equidad, uso éptimo de los recursos y satisfaccion de los usuarios, conlleva
gestionar de manera segura la informacion como un activo de gran importancia. Esto, unido al uso
cada vez mayor de las tecnologias de la informacién y comunicaciones (TIC), ponen de manifiesto
la necesidad de definir la politica de seguridad TIC del SAS, con el objetivo de establecer una serie
de directrices basicas y perdurables para una proteccién eficaz de los sistemas gestionados por el
organismo, y de la informacion que se almacena en ellos.

Dentro de esa necesidad y del uso cada vez mas creciente de las TIC, en el ailo 2003 se pone en
marcha por el Servicio Andaluz de Salud (SAS), en colaboracién con Consejo Andaluz de Colegios
Oficiales de Farmacéuticos (en adelante CACOF), el proyecto de receta electrénica que se denomina
Receta XXI. La receta médica y las érdenes de dispensacién como documentos normalizados
suponen un medio fundamental para la transmision de informacién entre los profesionales
sanitarios y una garantia para el paciente.

A este respecto el conjunto de mddulos que componen RECETA XXl son:
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¢ Dispensaciones: es el médulo donde se almacena informacién sobre la medicacidn
prescrita al usuario y las caracteristicas del tipo de financiaciéon. Desde este médulo, las
oficinas de farmacia pueden consultar, modificar y realizar las dispensaciones sobre
medicamentos o productos sanitarios anteriormente prescritos por el médico, todo ello
previa validacidn de la tarjeta sanitaria del paciente y autenticacién del farmacéutico en el
sistema, donde consta la medicacidn prescrita y las caracteristicas del tipo de financiacién
gue corresponda al paciente (activo, pensionista, otros).

¢ Prescripciones: es el mddulo desde el cual se gestiona la emision de las prescripciones y
el histdrico de las mismas por parte de los profesionales asistenciales.

¢ Visados: es el médulo que permite gestionar los visados de aquellos medicamentos
prescritos en Receta XXI que necesitan de una autorizacion.

e Control de recetas: es un médulo en el que se registran y almacenan aquellas recetas
médicas y érdenes de dispensacion oficiales del Sistema Nacional de Salud emitidas en
soporte papel, que se le han perdido al prescriptor o le han sido sustraidas.

* Nomenclator: es el mdédulo desde el cual se realiza la actualizacion, insercién y/o
modificacion de los registros correspondientes al vademécum del SAS, y desde el cual se
aplican los filtros sobre los registros del vademécum y se lleva a cabo la programacién para
ejecutar las actualizaciones sobre los médulos de dispensaciones y prescripciones.

¢ Gestidn de farmacias: es el médulo encargado de gestionar los datos y perfiles de las
oficinas de farmacias.

18 El flujograma, expuesto en el grafico n21, describe la iteracidon entre los diferentes mdodulos de
RECETA XXI:
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PRESCRIPCIONES RXXI

Control Acceso a Prescripciones

Perfiles de Administrador, Consulta ¢ Permisos para
y enfermeros no acreditados «—  prescribir?
Unicamente permite ¢ ¢
consultar Perfiles de enfermeros acreditados
@ y Facultativos

¢ Desea Prescribir?
¢,Desea Renovar o I

@(— Renovar por cambio — « >®

i Desea Anular de Dosis?
un tratamiento?
|
@ Se podra prescribir tanto por Mar
@ GComercial como por Principio
. ) activo
A4 * Se procede a realizar la busqueda del
Se selecciona la opcion de Se selecciona la opcion medlcamen_tp, se rellena la posologia
Anular en el detalle del deseada en el detalle del ¥ dyracmn del tratarmlenm del
tratamiento y pasa a la lista tratamiento y se guarda la medicamento selsccionado, y s
de medicamentos Pasivos. accién. guarda la prescripcion
Estos medicamentos quedaran registrados
- en el Historico de Farmacos de
* Prescripciones activas y se veran reflejados
en Dispensaciones
DISPENSACIONES RXXI
| Control Acceso a Dispensaciones |
Acceso al listado de Prescripciones
Dispensables del paciente a través de NUHSA
(Andalucia) o SNS/CIP-AUT (Interoperabilidad)
¢Se ha prescrito por
Principio activo el
medicamento que se
desea dispensar?
¢Se desea sustituirel > - @
@ ¢ producto a dispensar? - -

M

o
v

L 4 Seleccionar 'sustituir producto’ y \J
Seleccionar 'SI' en el boton de sglelrj;lonar elgestea_do. (Dibe Seleccionar Marca comercial de las opciones
Dispensar y "Aceptar cambios'. justificarse). Posteriormente que la aplicacion muestra y 'Aceptar’ .

‘Aceptar cambios’. Posteriormente "Aceptar cambios'.

v

La Dispensacion queda realizada, y
desaparece del listado de
Dispensables.

FUENTE: Servicio Andaluz de Salud. Graficon2 1
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2. RESPONSABILIDAD DE LOS ORGANOS GESTORES DE LA ADMINISTRACION
CON RELACION AL CUMPLIMIENTO DE LA LEGALIDAD EN MATERIA DE
CIBERSEGURIDAD Y PROTECCION DE DATOS

la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, amplia el dmbito de
aplicacion del ENS a todo el sector publico, estableciendo en su articulo 3, que regula los principios
generales, la necesidad de que las Administraciones Publicas se relacionen entre si y con sus
drganos, organismos publicos y entidades vinculados o dependientes a través de medios
electrénicos, que garanticen la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas y la proteccién de los datos personales, y faciliten la prestacion de
servicios a los interesados preferentemente por dichos medios, sefialando al ENS como
instrumento fundamental para el logro de dichos objetivos.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, entre los derechos de las personas en sus relaciones con las
administraciones publicas previstos en el articulo 13 incluye el relativo a la proteccidn de los datos
personales y, en particular, el derecho a la seguridad de los datos que figuren en los ficheros,
sistemas y aplicaciones de las administraciones publicas.

Por su parte, el SAS, creado mediante la Ley 8/1986, de 6 de mayo, es una agencia administrativa
de las previstas en el articulo 65 de la Ley 9/2007, de 22 de octubre de la Administracion de la Junta
de Andalucia. Esta adscrito a la Consejeria de Salud y Consumo.

El SAS, en tanto que operador critico del Sistema Nacional de Proteccién de Infraestructuras criticas,
al amparo de lo establecido en la Ley 8/2011, de 28 de abril, de proteccion de infraestructuras
criticas y en el Reglamento de Proteccidon de Infraestructuras criticas aprobado por Real Decreto
704/2011, de 20 de mayo, acomodara sus actuaciones en materia de seguridad interior de sus
infraestructuras criticas a lo previsto en estas normas y en las disposiciones de desarrollo de las
mismas.

Para ello, se crea el Comité de Seguridad Interior y Seguridad TIC del SAS (CSISTIC-SAS) por
Resolucién de 26 de marzo de 2021 del Director Gerente del Servicio Andaluz de Salud, siendo el
drgano de direccion para la Politica de Seguridad interior de la Agencia.

3. RESPONSABILIDAD DE LA CAMARA DE CUENTAS DE ANDALUCIA EN
RELACION CON LA AUDITORIA

La Cdmara de Cuentas de Andalucia asume un compromiso de atestiguamiento, consistente en
expresar una opinion en términos de seguridad razonable, basada en la fiscalizacidon realizada, del
modelo de gobierno y gestién de la seguridad implantado por el SAS en el contexto del entorno de
RECETA XXI. De esta manera, se valora si el funcionamiento desde la prescripcién hasta la
dispensacién del medicamento respeta las medidas recogidas en el anexo Il del ENS y la normativa
de proteccidén de datos.
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La auditoria se ha realizado de conformidad con los Principios fundamentales de fiscalizacién de las
Instituciones Publicas de Control Externo (ICEX). Concretamente, las ISSAI-ES 100 “Principios
fundamentales de fiscalizacién del sector publico,” ISSAI-ES 400 “Principios fundamentales de la
fiscalizacién de cumplimiento,” y las guias practicas de fiscalizacién GPF-OCEX 4000 “Guia para las
auditorias de cumplimiento” y GPF-OCEX 4320 “Guia sobre la importancia relativa en las
fiscalizaciones de cumplimiento de la legalidad”, asi como la serie de GPF 5300, mas concretamente
la GPF_OCEX 5311 “Ciberseguridad, seguridad de la informaciéon y auditoria externa”, GPF-
OCEX 5312 “Glosario de Ciberseguridad” y GPF-OCEX 5313 “Revision de los controles bésicos de
ciberseguridad”.

Estas normas exigen que la Cdmara de CCA cumpla los requerimientos de ética, y que planifique y
ejecute la auditoria con el fin de obtener una seguridad razonable de que el funcionamiento del
proceso RECETA XXI se adecue, en todos los aspectos significativos, con la normativa de aplicacion.

El dmbito subjetivo de la fiscalizacion comprende las actuaciones en materia de seguridad vy
proteccién de datos llevadas a cabo por el SAS, por lo que la fiscalizacién se desarrolla con las
garantias metodoldgicas y de independencia, profesionalidad y adecuacién requerida.

El alcance temporal de la fiscalizacidn se ha referido al ejercicio 2021.

La metodologia que se ha seguido durante el transcurso de la fiscalizacién se recoge en el apéndice
8.1. Como objetivo principal tanto de la fiscalizacion como el aplicado en la metodologia, en relacién
con el ENS es ayudar a identificar aquellos escenarios de incumplimiento por parte del sistema de
informacidn RECETA XXI comprendido en el ambito de aplicacién segun dispone el articulo 3 del
ENS, asi como facilitar la emision del informe con el detalle de las no conformidades, observaciones
y/u oportunidades de mejora existentes a este respecto. De igual forma, han sido detalladas las
recomendaciones que se consideran apropiadas como estrategia de mitigacion del riesgo para
garantizar el cumplimiento normativo oportuno.

Por lo que respecta a la proteccion de datos, se pretende identificar los incumplimientos con
relacidn a los datos personales, en el contexto de los procesos de tratamiento de datos afectados
por el sistema de informacién RECETA XXI. Asi mismo, detallar las no conformidades que puedan
existir a este respecto. De igual forma, se incorporan las recomendaciones que se consideran
apropiadas como estrategia de mitigacién del riesgo, para garantizar el cumplimiento normativo
oportuno.

Constituyen el alcance objetivo el sistema de informacidn Receta XXI, considerado como sistema
de categoria media. De acuerdo con el apartado 3. “Determinacidn del nivel requerido en una
dimension de seguridad” del Anexo | “Categorias de los sistemas” del ENS, se categoriza un sistema
de informacidon como categoria de nivel medio cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre
las funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

En esta categorizacidn se tiene en cuenta:

1 Los términos mas utilizados en el presente informe se recogen en el Anexo 9.1. “Glosario de términos”.
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e la valoracidn del impacto que tendria sobre la organizacidon un incidente que afectara a la
seguridad de la informacién o de los sistemas, con repercusién en la capacidad organizativa
para: Alcanzar sus objetivos, proteger los activos a su cargo, cumplir sus obligaciones diarias
de servicio, respetar la legalidad vigente y/o respetar los derechos de las personas.

e A fin de poder determinar el impacto que tendria sobre la organizacién un incidente que
afectara a la seguridad de la informacién o de los sistemas, y de poder establecer la categoria
del sistema, se tendran en cuenta las siguientes dimensiones de la seguridad: Disponibilidad,
autenticidad, integridad, confidencialidad, y trazabilidad.

Dentro de los trabajos se ha tenido en cuenta el cumplimiento de la legislacién vigente de seguridad
y de proteccién de datos en las farmacias, ya que éstas son el enlace directo entre el usuario final
y el SAS. Este entorno de informacidn actia como soporte al servicio de receta electrénica del SAS,
en el contexto de la gestion de la atencidn sanitaria.

De igual forma, y teniendo en consideracion las caracteristicas de RECETA XXI, asi como su ambito
funcional de actuacién, los trabajos de auditoria han sido ampliados con el objeto de incorporar
una muestra de tres oficinas de farmacia identificadas por el CACOF, en la medida que estas son el
enlace directo entre el paciente y el SAS. Asi, la auditoria que afecta Unicamente al SAS, ha
permitido revisar las actuaciones de las oficinas de farmacia como usuarios del entorno de
informacién de RECETA XXI.

La fiscalizacién de cumplimiento se ha centrado en la obtencidn de evidencia suficiente, adecuada
y pertinente sobre el cumplimiento, en todos los aspectos significativos, del marco normativo
aplicable al ENS y a proteccién de datos.

El objetivo ha sido opinar, en términos de seguridad razonable, sobre si el modelo de gobierno y
gestién de la privacidad implantado por el SAS en el contexto del entorno de RECETA XXI, cumple
en todos los aspectos significativos, con la normativa aplicable. En el apéndice 8.2 se recoge la
actividad desarrollada para el cumplimiento de objetivos, en el marco de la auditoria.

En concreto, el objeto de la auditoria en el ambito del ENS y Proteccién de Datos, queda focalizado
en la emisidn del Informe de Cumplimiento ENS y de proteccién de datos segln el detalle de
moddulos de RECETA XXI considerado en el alcance de la auditoria, con la exposicidon del grado de
cumplimiento alcanzado para las distintas medidas de seguridad formalizadas a través del Anexo |l
del ENS, segun categorizacion del sistema efectuada por el SAS con arreglo al Anexo | del ENS, para
las distintas dimensiones de seguridad (autenticidad, confidencialidad, integridad, disponibilidad y
trazabilidad de la informacidn). Asi como la exposicién del grado de cumplimiento alcanzado para
los principios, derechos y obligaciones identificados en el marco normativo considerado de
aplicacion en materia de proteccion de datos personales.

Los trabajos de campo finalizaron el 30 de septiembre de 2022.

Para la realizacion del trabajo, de acuerdo con la Resolucion de 31 de diciembre de 2020 de la CCA,
se ha contado con la colaboracion de Techware, Consulting & Training, S.L, asumiendo la institucion la
direccion y supervision, asi como parte de la ejecucién de los trabajos. La CCA ha elaborado el
presente informe sobre la base del trabajo realizado por la sociedad de auditoria.
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Ademas del informe publico, se emiten dos documentos internos donde se detallan los hallazgos
de no conformidad, y que, por razones de seguridad, el equipo de auditoria no entrega ni concede
acceso al mismo a terceros distintos del responsable de seguridad y el responsable de proteccidn
de datos, salvo por imperativo legal o mandato judicial.

4. INFORME DE CUMPLIMIENTO DEL ESQUEMA NACIONAL DE SEGURIDAD

4.1. Opinidn con salvedades

En opinién de la Cdmara de Cuentas de Andalucia, excepto por los incumplimientos descritos en el
apartado “Fundamentos de la opinidn con salvedades del ENS”, el modelo de gobierno y gestion de
la seguridad implantado por el SAS en el contexto del entorno de RECETA XXI, cumple en todos los
aspectos significativos, con la normativa de aplicacion.

4.2. Fundamentos de la opinion con salvedades del ENS’

En el apéndice 7.3 “Cuadro resumen pruebas y evidencias del ENS” se recoge un resumen de las 75
medidas del Anexo Il del ENS, con indicacién de la dimensidn a la que afecta cada medida, categoria,
asi como el nimero de pruebas realizada y el nimero de evidencias.

Para mas informacién, en el apéndice 7.4 “Cuadro resumen medidas de seguridad del ENS” se
recoge un cuadro resumen de las medidas de seguridad del Anexo Il del ENS, indicando su
conformidad, observaciones o no conformidades menores. Estas ultimas son las salvedades que se
indican a continuacion.

Marco Operacional

- Medidas de seguridad: control de acceso

Se incumple la medida 4.2.1 “Identificacién [op.acc.1]*” que exige la singularidad de dicho
identificador como elemento base del acceso al sistema. Todo usuario ha de emplear un
identificador Unico determinado por su rol, de tal manera que garantice saber quién recibe y qué
derechos de acceso recibe, y quién ha hecho algo y qué ha hecho. En este caso, se ha detectado el
uso compartido de cuentas de usuario.

Atendiendo a lo dictado en la medida 4.2.5 “Mecanismo de autenticacion [op.acc.5]” los
mecanismos de autenticacidn frente al sistema pueden usar diferentes factores de autenticacién®
y las exigencias son determinadas por la categoria del sistema. Se ha comprobado que no se ha
implementado el doble factor de autenticacion siendo una exigencia de la categoria media.

La medida 4.2.6 “Acceso local [op.acc.6]” describe las medidas de seguridad que deben ser
aplicadas a los puestos de trabajo y que estan estratificadas por categoria. En el nivel medio, se

2 Apéndice 8.3 “cuadro resumen medidas de seguridad”.

3 Se utiliza la nomenclatura del Anexo Il del RD 3/2010 del ENS, esto es el nimero y denominacion del articulo seguido
del cédigo identificativo de la medida de proteccion entre corcheas.

4 El doble factor de autenticacion consiste en emplear dos métodos de naturaleza distinta para poder acceder al sistema
o0 a la aplicacién. Dentro de estas naturalezas se encuentra, algo que el usuario sabe (ej. Clave), algo que el usuario tiene
(ej. Tarjeta criptografica) y algo que el usuario es (ej. Iris del 0jo).
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ordena informar al usuario del Ultimo acceso efectuado con su identidad, cosa que se ha verificado
gue no sucede, por lo que se incumple dicha medida.

- Medidas de seguridad: monitorizacion del sistema

La medida 4.6.2 “Sistema de métricas [op.mon.2]” dispone que se deben recopilar los datos
necesarios atendiendo a la categoria del sistema para conocer el grado de implantacion de las
medidas de seguridad que apliquen de las detalladas en el Anexo Il y, en su caso, para proveer el
informe anual requerido por el articulo 35 del ENS; y para la categoria media, deberdn afadir la
recoleccion de datos para valorar el sistema de gestidn de incidentes. EI SAS no tenia implementada
dicha medida.

Medidas de proteccion

- Medidas de seguridad: Proteccion de infraestructuras e instalaciones.

Se ha verificado que existen accesos no protegidos completamente tal como obliga la medida 5.1.1
“Areas separadas y con control de acceso [mp.if.1] “que establece que se controlaran las entradas
a las areas indicadas de forma que sélo se pueda acceder por las entradas previstas y vigiladas”.

- Medidas de seguridad: Proteccion de equipos.

A tenor de lo requerido por la medida 5.3.2 “Bloqueo de puesto de trabajo [mp.eq.2]” los equipos
deberan bloquear sus pantallas transcurrido un cierto tiempo de inactividad, impidiendo su
utilizacidn por personas no autorizadas. Esta medida no estd implantada en la actualidad.

5. INFORME DE CUMPLIMIENTO DE PROTECCION DE DATOS

5.1. Opinion con salvedades

En opinién de la Cdmara de Cuentas de Andalucia, excepto por los incumplimientos descritos en el
apartado “Fundamentos de la opinion con salvedades de Proteccién de Datos”, el modelo de
gobierno y gestidn de la privacidad implantado por el SAS en el contexto del entorno de RECETA
XXI, cumple en todos los aspectos significativos, con la normativa de aplicacién.

5.2. Fundamento de la opinion con salvedades de Proteccion de Datos

En el apéndice 7.6 “Cuadro resumen pruebas y evidencias del RGPD” se recoge un resumen de los
principios sobre Proteccién de Datos, con indicacidn del nimero de pruebas realizadas y el numero
de evidencias.

Asimismo, en el apéndice 7.7 “Cuadro resumen de incumplimientos del RGPD” se recoge un cuadro
resumen de los principios sobre Proteccién de Datos, indicando el articulo que se incumple y el tipo
de incumplimiento, siendo estos los que se indican a continuacién.

Tras analizar la documentacion aportada por el SAS en materia de proteccidon de datos, no se
identifica ningin documento especifico a través del cual se determinen las directrices, criterios de
actuacién y metodologias de trabajo que seran atendidas para garantizar, en sentido estricto, el
cumplimiento de principios, derechos y obligaciones en el contexto de los distintos procesos de
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tratamiento de datos existentes en el ambito del SAS manteniendo un enfoque orientado a la
gestion de los riesgos de privacidad. Por lo tanto, se trata de un incumplimiento de los articulos 5.2
y 24.2 del RGPD.

Incumpliendo el articulo 25.1 de la RGPD, el SAS no dispone de un procedimiento especifico de
Privacidad por Disefio que garantice que las nuevas iniciativas de tratamiento puedan ser objeto
del analisis de privacidad oportuno por parte del Delegado de Proteccién de Datos para el
cumplimiento de los principios, derechos y obligaciones demandados por la actual normativa de
proteccion de datos.

el SAS no tiene formalizada una metodologia de andlisis de riesgos de privacidad que permita
garantizar la identificacion, evaluacion y gestion de los riesgos de privacidad en el contexto de los
distintos procesos de tratamiento de datos identificados en el Registro de Actividades de
Tratamiento, incumpliendo el articulo 24.1 del RGPD.

No se han formalizado los criterios para determinar la necesidad de ejecutar la evaluacidn de
impacto de privacidad, que garantice el cumplimiento del Principio de Privacidad por Disefio, por
lo que se incumple el articulo 35 del RGPD, con las siguientes consecuencias:

e No poder garantizar que se han seguido criterios comunes ante las evaluaciones de impacto
de privacidad de los procesos de tratamiento de datos identificados en el Registro de
Actividades de Tratamiento.

e Son necesarios para cualquier nueva iniciativa de tratamiento.

6. RECOMENDACIONES

Desde la Cadmara de Cuentas de Andalucia se recomienda a los responsables de la informacion y de
servicios, asi como a los responsables del tratamiento de datos, la adopcidon de las medidas
expuestas en este punto, en aras a la mejora de la ciberseguridad y de proteccién de datos®. En
cumplimiento de la “Guia practica para la elaboracién de recomendaciones”, elaborada por la
Camara de Cuentas de Andalucia, se ha asignado una prioridad alta o media a cada recomendacion,
teniendo en cuenta si se trata de una debilidad material o una deficiencia significativa. En el caso
de una prioridad alta, se requiere atencién urgente de la direccion para implantar
controles/procedimientos que mitiguen los riesgos identificados en forma de conclusiones. Para
una prioridad media, la direccién debera establecer un plan de accién concreto para resolver la
deficiencia observada en un plazo razonable. Al final de cada recomendaciéon se concreta la
prioridad asignada. Las recomendaciones son las que se exponen a continuacion:

6.1. Recomendaciones del ENS

De acuerdo con el principio de proporcionalidad, los incumplimientos leves o poco significativos,
equivalentes a observaciones en el dmbito de ENS, se plasman como recomendaciones, al no
considerarse salvedades. De tal forma que se priorizan en funcidn de su pertenencia a los diferentes
grupos de medidas del Anexo Il del ENS. Siendo de prioridad alta las que se encuentren dentro del

5 Punto modificado por la alegacion presentada.
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marco organizativo, prioridad media las que se encuentren dentro del marco operacional o que se
enmarqguen en las medidas de proteccién.

Marco Organizativo

La medida 3.2 “Normativa de seguridad [org.2]”: Priorizar las actuaciones precisas con el objeto de
alcanzar la versién definitiva de la relacién de normativa de seguridad identificada por el propio
SAS. Esta circunstancia permitird reforzar y, sobre todo, personalizar las practicas de actuacion que
deben ser atendidas por el personal del SAS en el uso de los activos de informacion. (Prioridad alta).

La medida 3.3 “Procedimientos de seguridad [org.3]”: Procedimientos de seguridad y el articulo 3.4
“Proceso de autorizacién [org.4]” proceso de Autorizacién: En la misma linea que la anterior
recomendacion, se debieran priorizar las actuaciones precisas con el objeto de alcanzar la version
definitiva de la relacién de procedimientos de seguridad identificada por el propio SAS. Sélo, de
esta forma, se podra evaluar la efectividad de los procesos de seguridad que conforman el Modelo
de Gestién de la Seguridad en el SAS. (Prioridad alta).

Marco Operacional

- Medidas de seguridad: planificacion

La medida 4.1.2 “Arquitectura de seguridad [op.pl.2]”: Dada la relevancia de la normativa relativa
a la adquisicion y aceptacidon de nuevos productos y servicios como factor critico de éxito para el
cumplimiento del Principio de Seguridad por Disefo, se considera necesario priorizar los esfuerzos
con el objeto de alcanzar la versidn definitiva no sélo de dicha normativa sino, de igual forma, de
los distintos procedimientos que se deriven de la misma, y que permitan garantizar la efectividad
del proceso en el contexto de los distintos activos de Tl considerados en el alcance del ENS.
(Prioridad media).

- Medidas de seguridad: control de acceso

La medida 4.2.1 “Identificacion [op.acc.1]”: Con independencia de que, desde el punto de vista
operativo, pueda quedar justificado el mantenimiento de las cuentas de usuarios inhabilitadas, es
preciso que la funcidon de Responsable de Seguridad efectue el andlisis de riesgos de seguridad
oportuno para la posible identificacion de una estrategia para la mitigacién de los riesgos o
proceder a la aceptacion formal del riesgo por parte del Comité de Seguridad de la Informacion.
(Prioridad media).

La medida 4.2.2 “Requisitos de acceso [op.acc.2]”: La formalizacién y aplicacidn de las guias y/o
plantillas oportunas para la configuracion de los distintos elementos TIC debiera venir acompafiada
de la elaboracidn de registro especifico, a través del cual, se proceda a relacionar los distintos
ficheros de configuracion para cada recurso (activo de Tl sobre el que se ha aplicado la guia o
plantilla). (Prioridad media).

La medida 4.2.7 “Acceso remoto [op.acc.7]”: Acceso remoto: formalizar un procedimiento

especifico de actuacidn para la gestién de accesos remotos, aprovechando esta iniciativa para
formalizar los periodos establecidos para las autorizaciones otorgadas. (Prioridad media).
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- Medidas de seguridad: explotacion

La medida 4.3.1 “Inventario de activos [op.exp.1]”: Inventario de activos: formalizar procedimientos
especificos de actuacién para el inventario de cada categoria de activos TIC de tal forma que,
derivado de la normativa especifica habilitada a tales efectos, se facilite la consecucién del objetivo
pretendido. (Prioridad media).

La medida 4.3.2 “Configuracion de seguridad [op.exp.2]”: Configuracidn de seguridad: Elaboracién
de listas de chequeos especificas de verificacidn de configuraciones seguras con la informacién
relativa a las funciones responsables de efectuar tales verificaciones, asi como la fecha y versién de
los procedimientos de fortificacién utilizados. (Prioridad media).

La medida 4.3.4 “Mantenimiento [op.exp.4]”: La formalizacion y aplicacion del Plan de
Mantenimiento especifico exigido en dicha norma para las distintas categorias de activos, de tal
forma que se puedan asociar planes de accién preventivo, predictivo y correctivos especificos
ejecutados con periodicidad anual, con independencia de que el mantenimiento del activo de TI
sea ejecutado internamente o se encuentre externalizado en terceros. (Prioridad media).

La medida 4.3.5 “Gestidon de cambios [op.exp.5]”: Priorizar los esfuerzos con el objeto de alcanzar
la formalizacidon de normativa y procedimiento de actuacién especifico para la gestion de cambios
de tal forma que se pueda garantizar la identificacidon del ciclo de vida asociado a los cambios
(analisis, decisidn, niveles de autorizacion, priorizacién, pruebas previas a la ejecucidn, proceso de
marcha atrds y monitorizacidn posterior de los cambios), asi como la formalizacién de registro de
cambios en el contexto de los activos de Tl afectados. (Prioridad media).

La medida 4.3.9 “Registro de la gestion de incidentes [op.exp.9]”: Formalizar una instruccién
especifica con el detalle de las pautas de actuacidn que deben ser atendidas para garantizar la
cadena de custodia de las evidencias, de tal forma que alineadas con las recomendaciones del CCN
a tales efectos (CCN-STIC-817), se garantice la validez legal de tales evidencias relativas a incidentes.
(Prioridad media).

- Medidas de seguridad: servicios externos

La medida 4.4.1 “Contratacion y acuerdos de nivel de servicio [op.ext.1]”: Formalizar las medidas
de seguridad de NIVEL MEDIO que son de aplicacién para el alcance de los contratos de prestacion
de servicios, atendiendo a la interpretacion del Anexo | del ENS efectuado con caracter interno. No
se corresponde lo expuesto en el Anexo VIII para el tratamiento de datos personales, con las
expectativas planteadas para el analisis de riesgos de seguridad y la declaracién de Aplicabilidad
para el entorno de RECETA XXI. (Prioridad media).

La medida 4.4.2 “Gestién diaria [op.ext.2]”: Formalizacion de una politica especifica para la
formalizacién de los aspectos de seguridad que deberdn ser considerados en la contratacién y
monitorizacién posterior (gestion diaria) de los servicios prestados por los proveedores (no sélo en
el ambito de la adquisicién, desarrollo o mantenimiento de sistemas de informacion). (Prioridad
media).
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médica electronica del Servicio Andaluz de Salud (SAS). 2021

- Medidas de seguridad: continuidad del servicio

La medida 4.5.1 “Analisis de impacto [op.cont.1]”: Formalizacién de metodologia especifica para la
obtencidn de informe de Andlisis de Impacto en el Negocio (BIA) como entrada de informacién
precisa en el contexto del proceso de definiciéon e implantacion del Plan de Continuidad de Negocio
para la infraestructura de Tl del SAS. (Prioridad media).

Medidas de Proteccion

- Medidas de seguridad: proteccion de infraestructuras e instalaciones

La medida 5.1.1 “Areas separadas y con control de acceso [mp.if.1]”: No facilitar informacién sobre
la ubicacién del CIT en el contorno exterior del edificio al tratarse de dreas especialmente sensibles.
(Prioridad media).

La medida 5.1.3 “Acondicionamiento de los locales [mp.if.3]”: Proceder al desalojo de cualquier
material inflamable (cartén, plastico, etc.) que pudiera encontrarse almacenado en el interior de
los CPDs de Sevilla y Malaga. (Prioridad media).

- Medidas de seguridad: gestion de personal

La medida 5.2.1 “Caracterizacidn del puesto de trabajo [mp.per.1]”: Identificacidn de los requisitos
especificos de seguridad para la posible identificacidon de necesidades formativas a incorporar en el
Plan de Formacién, siendo preciso un mayor desglose en detalle de los puestos de trabajo
existentes en el SAS, ya que, segln el grupo de colectivos (profesionales sanitarios, profesionales
TIC, profesionales USTIC, ...) los requisitos de formacién y, sobre todo, de capacitacién seran
distintos. (Prioridad media).

- Medidas de seguridad: proteccion de informacion

La medida 5.7.4 “Firma electrdnica [mp.info.4]”: Alcanzar la formalizacidon de una Politica de Firma
Electrénica del SAS aprobada por el drgano superior competente, asi como un procedimiento
especifico con el detalle de las pautas de actuacién que deben ser atendidas por los profesionales
sanitarios en el uso de tales firmas electronicas. (Prioridad media).

6.2. Recomendaciones sobre proteccion de datos

Se recomienda alcanzar la formalizacion del Modelo de Gobierno y Gestion de la Privacidad del SAS,
a través del cual, puedan ser atendidas las siguientes consideraciones (Prioridad alta):

e La identificacion de los objetivos que conforman la Estrategia de Privacidad del SAS
mediante la formalizacidn de la Politica de Proteccién de Datos que, de igual forma, detalle
la estructura de roles y responsabilidades para los procesos de toma de decisiones y
ejecuciéon de la operativa (por ejemplo, comités estratégicos y operativos debidamente
representados), asi como los niveles de monitorizacidn y reporting precisos para comunicar
a la direccion el grado de avance en la consecucion de tales objetivos.
Esta Politica de Proteccién de Datos, desde el punto de vista practica, debiera derivar en el
cuerpo normativo de privacidad (estandares, procedimientos e instrucciones o guidelines
de privacidad).
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e El detalle del ciclo de vida operativo asociado a las distintas iniciativas de tratamiento a
evaluar (garantias de Privacidad por Disefio), asi como los distintos procesos de tratamiento
de datos ya existentes e identificados en el Registro de Actividades de Tratamiento (RAT).

e Este ciclo de vida tendria en consideracion desde el andlisis oportuno para la evaluacién de
impacto, si procede, en el contexto de las nuevas iniciativas de tratamiento, o la
documentacion de la ficha de tratamiento asociada a los procesos ya existentes, hasta la
identificacion de los distintos riesgos de privacidad (incumplimiento de principios, derechos
y obligaciones) a los que pudieran quedar expuestos tales tratamientos, y su estrategia de
mitigacién hasta alcanzar los niveles aceptables de riesgo formalizados por la Direccion
(aplicacion del Principio de Proporcionalidad en la adopcién de medidas técnicas vy
organizativas para garantizar el cumplimiento). Las directrices de actuacién consideradas
por el SAS para la formalizacién de ciertos criterios demandados por el RGPD en
determinados aspectos (determinacion del nivel alto de riesgos, tratamiento de datos a
gran escala, severidad de los impactos para su comunicaciéon o no a los afectados, etc.)
(adopcidn de actitud proactiva en la interpretacidon del marco normativo de aplicacion en
materia de proteccion de datos).

Formalizar un procedimiento especifico con el detalle de las directrices de actuacion que deben ser
consideradas en cuanto al consentimiento otorgado por el afectado, conforme a la normativa
vigente en materia de proteccidn de datos, donde se responda a todas las garantias legales
(Prioridad media).

Con independencia de que tras el analisis oportuno se pudiera llegar a determinar que algunos de
los derechos recogidos en los articulos 15 a 22 del RGPD no son de aplicacidn en el contexto de los
procesos de tratamiento habilitados en el SAS, se considera oportuno reconsiderar el
planteamiento de los criterios de actuacién pertinentes frente al ejercicio de los siguientes
derechos para el conocimiento por parte de los profesionales o unidades participes en la operativa
de atencion del ejercicio de derechos (derecho de supresion, derecho de limitaciéon de la finalidad,
derecho a la portabilidad de los datos, derecho de oposicidn, y derecho a no ser objeto de
decisiones individuales automatizadas incluida la elaboraciéon de perfiles) (Prioridad media).

Formalizacién de procedimiento especifico de actuacién en el contexto de los procesos de seleccién
de proveedores, de tal forma que, previa categorizacion del servicio a prestar en términos de
sensibilidad y criticidad se haga efectiva la aplicacién de mecanismos de garantias exigidas por la
legislacién de proteccion de datos (Prioridad media).

A tenor de la anterior recomendacion, se considera oportuna la formalizacién de procedimiento
especifico de actuacidn en el contexto de los procesos de monitorizacion de proveedores, de tal
forma que, previa categorizacidn del servicio a prestar en términos de sensibilidad y criticidad se
haga efectiva la aplicacién de mecanismos de garantias (Prioridad media):

e La solicitud periddica de las certificaciones de seguridad y privacidad alcanzadas con
relacion a los servicios prestados.

e La aplicacion de checklists de cumplimiento de principios, derechos y obligaciones
elaborados al efecto segun tipologia de servicios prestados para su firma de conformidad
por parte de los Encargados del Tratamiento, si procede, o la consideracion de un Plan de
Remediacidn en el caso de que se detectasen debilidades de cumplimiento.

14
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e El mantenimiento de adhesién a algun cddigo de conducta en materia de proteccién de
datos y vinculado a los servicios que son prestados.

e El suministro de informe de auditoria con relacién al cumplimiento de principios, derechos
y obligaciones en el contexto de los servicios que serdn prestados.

79 Aumentar lainformacién y la documentacion relacionada con los procesos de tratamiento de datos

80

81

identificados en el RAT, para que éste actie como base de datos de las distintas actividades
ejecutadas. (Prioridad media):

e Relacién de Encargados del tratamiento principales (segun categorizacién de servicios en
términos de sensibilidad vy criticidad) vinculados al proceso de tratamiento derivado de la
prestacion de servicios ejecutada.

e Relacién de sistemas de informacion principales que actian como soporte a la ejecucion
del proceso de tratamiento de datos.

e Referencia al andlisis de riesgos de privacidad ejecutado en el contexto del proceso de
tratamiento de datos, asi como el Programa de Privacidad con el detalle de las medidas de
privacidad (que no sélo de seguridad) que deben ser ejecutadas para la mitigacion de los
riesgos de incumplimiento de principios, derechos y obligaciones dentro de niveles
aceptables.

e Referencia al andlisis de Impacto de Privacidad (PIA) e informe de evaluacién PIA, si procede
asociado al proceso de tratamiento de datos.

Formalizar un procedimiento de mantenimiento del RAT, a través del cual, se concreten las
siguientes pautas de actuacion (Prioridad media):

e Detalle de la informacién y de la documentacién que debe acompafiar a cada proceso de
tratamiento de datos para su inclusién formal en el Registro de Actividades de Tratamiento.

e Secuencia légica de actividades asociados a los procesos de alta, baja y modificacién de
procesos de tratamiento de datos.

e Detalle de las funcionesy obligaciones del Responsable del Tratamiento (Direccién General)
en términos de revision y actualizacion periddica de la informacién/documentacién
asociada a los procesos de tratamiento de datos.

Incorporacion de un anexo especifico al procedimiento de gestidn de incidentes de seguridad para
la inclusidn de los criterios de valoracién de la magnitud de los riesgos en términos de privacidad,
considerando las directrices emitidas por la Agencia Espafiola de Proteccion de Datos a tales efectos
(Prioridad media).
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7. APENDICE: INFORMACION ADICIONAL

7.1. Metodologia

A.1 La metodologia de auditoria empleada ha mantenido como referencia prioritaria la aplicacién de
las buenas practicas formalmente reconocidas en materia de auditoria de Tly, con caracter general,
para la funcién de auditoria interna, esto es:

Metodologia de auditoria de Tl emitida por ISACA (Information Systems Audit and Control

Association), para las tareas de aseguramiento y revisiéon del sistema de control interno
considerado para los sistemas de informacidn y, con caracter general, la infraestructura de TI
(hardware, software, comunicaciones, soportes, instalaciones y usuarios).

Disposiciones recogidas en el Marco Internacional para la Practica Profesional de la Auditoria

Interna emitidas por el lIA (Institute of Internal Auditors).

Guia CCN-STIC-802 de auditoria del ENS emitida por el CCN para la atencién de los requisitos del

articulo 34 (Auditoria de la seguridad), y del Anexo lll (Auditoria de Seguridad) del ENS.

A.2 La aplicacién de esta metodologia facilita la identificacidon de los riesgos existentes, ya provengan
éstos derivados de deficiencias en la interpretacion, disefio o concepcion de las medidas de
seguridad precisas, en el caso del ENS y de principios, derechos y obligaciones, en el caso de
proteccion de datos (eficiencia asociada al proceso de evaluacidn y disefio de la estrategia de
mitigacién bajo un enfoque de gestidon de riesgos de seguridad y aplicacién del Principio de
Proporcionalidad), o en la implantacién y ejecucion de tales medidas (efectividad de tales controles
en términos de reduccidn del riesgo de privacidad).

A3

Esta metodologia, manteniendo como marco de referencia, los objetivos de control y cumplimiento
legal establecidos en el ENS, ha tenido en cuenta las siguientes consideraciones:

La evaluacién de riesgos inherentes a las tecnologias de la informacién desplegadas, y a los
procesos existentes para el procesamiento, almacenamiento o transmisidn de Ia
informacidn en el ENS y a los procesos existentes para el tratamiento de los datos de
cardacter personal, en el caso de proteccién de datos.

La ejecucién de las pruebas necesarias para evidenciar si las medidas técnicas y
organizativas demandadas segun Declaracidon de Aplicabilidad y Anexo Il del ENS y el
cumplimiento de los Principios, Derechos y Obligaciones formalizados a través de la
normativa vigente en materia de proteccién de datos, se cumplen en el tiempo, y de forma
consistente.

Las evidencias obtenidas con el objeto de proporcionar garantias suficientes en lo relativo
a la correcta implantacién de las medidas técnicas y organizativas de seguridad
identificadas podran ser el resultado de la utilizacidon de cuatro técnicas diferentes de
auditoria:

o Entrevistas-testimonios obtenidos en el transcurso de las reuniones de trabajo
planificadas.

o Documentos formalmente emitidos en el contexto del cuerpo normativo de
seguridad o en el ambito de la proteccidn de datos de caracter personal.
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o Observaciones realizadas por el equipo auditor durante la auditoria in situ.
o Resultado de las pruebas especificas efectuadas por el equipo de auditoria en
presencia de los auditados.

A.4 Para el establecimiento de los incumplimientos siguiendo lo establecido en la GPF-OCEX 4320 que
se han identificado en la fiscalizacion del ENS y de proteccién de datos y sus efectos en el informe
de fiscalizacién, se ha establecido la siguiente conversidn, teniendo en cuenta lo establecido en la
guia STIC-824 y CCN-STIC IC 01/19, donde:

- Incumplimiento leve o poco significativo: Los hallazgos identificados quedan categorizados
como OBSERVACIONES.

- Incumplimiento significativo: Con independencia de los hallazgos identificados que quedan
categorizados como OBSERVACIONES o NO CONFORMIDADES MENORES, se identifican NO
CONFORMIDADES MAYORES, sin embargo, no se encuentran involucradas las medidas de
seguridad que constituyen los procesos criticos de la guia CCN-STIC 824.

- Incumplimiento grave o muy significativo: Con independencia de los hallazgos identificados
gue quedan categorizados como OBSERVACIONES o NO CONFORMIDADES MENORES, se
identifican NO CONFORMIDADES MAYORES encontrdndose involucrada alguna de las
medidas de seguridad que constituyen los procesos criticos.

7.2. Planes de auditoria

A.5 En el contexto del plan de auditoria se ha ejecutado el esquema de actividades que se detalla a
continuacién, siendo perfectamente védlido para atender tanto el alcance, como los distintos
objetivos formalizados para la auditoria del ENS y de Proteccién de Datos.

A.6 Este esquema es coherente y se encuentra alineado con las normas y directrices recogidas en el
Marco Internacional para la Practica Profesional de la Auditoria Interna emitidas por el llA, los
distintos estdndares de control interno de Tl detallados por ISACA, asi como las pautas identificadas
en la guia CCN-STIC 802 del CCN.

A.7 Como primera actividad, se mantuvieron las reuniones oportunas con el objeto de:

e Identificar las unidades organizativas afectadas, formalizando una primera relacion de
interlocutores vélidos para el SAS.

e Planificar una agenda factible como calendario para la ejecucidn de la auditoria.
A.8 De igual forma, en esta etapa de planificaciéon previa, se efectué una primera solicitud de

informacién / documentacién precisa.

A.9 Estainformacién ha permitido alcanzar una contextualizacién y entendimiento del entorno técnico
y funcional que debe ser auditado en términos de seguridad, asi como el ajuste oportuno sobre el
programa de auditoria.

A.10 El andlisis de la documentacion solicitada con caracter previo ha permitido:

e Identificar la categorizacién de los sistemas que actlan como soporte para la prestacién del
servicio de receta electrénica (RECETA XXI) y, con ello, la determinacion de los niveles de
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seguridad que podran ser demandados en términos de autenticacion de las partes,
confidencialidad, integridad, disponibilidad y trazabilidad (dimensiones de seguridad

consideradas en el contexto ENS).

e Evaluar inicialmente el modelo de Governance y la definicién del marco de controles

formalizado bajo un enfoque de riesgos de seguridad.

En primera instancia, este entorno de control debe quedar formalizado a través de las
directrices recogidas en las Politicas, Estdndares y Normativas, asi como las actividades de
control o pautas de actuacidn identificadas en los procedimientos e instrucciones de seguridad

correspondientes (cuerpo normativo de seguridad).

e Preparar el programa de auditoria para las jornadas de trabajo de campo in situ en las

instalaciones del SAS segln detalle de interlocutores alcanzado.

A.11 Como resultado del analisis de la documentacidn, y el detalle presentado en el cuerpo normativo
de seguridad, se ha efectuado el disefio del programa de auditoria recogido en documento

independiente y comentado internamente con los interlocutores oportunos del SAS.

A.12 Tal y como se ha indicado con anterioridad, el plan de pruebas ha precisado de diferentes técnicas
de analisis focalizadas en entrevistas con los interlocutores oportunos, la observacion de las
instalaciones e infraestructuras de Tl afectadas, o la planificacidon de pruebas técnicas especificas
para la revision de la infraestructura de controles implantada como estrategia de mitigacidn de los

riesgos considerados en materia de seguridad de la informacion.

A.13 En cuanto al andlisis y evaluacién de resultados, se ha analizado de forma conjunta con los niveles
de interlocucién identificados por el SAS los resultados obtenidos tras la ejecucidon del Programa de
Auditoria segun alcance y objetivos anteriormente expuestos, con el objeto de lograr el consenso
con relacidn a las conclusiones del trabajo de campo efectuado, y las debilidades de control

identificadas.

A.14 Esta exposicion ha permitido confirmar o matizar los escenarios y evidencias obtenidas con
caracter previo a la identificacion de las soluciones oportunas (acciones correctivas o

complementarias de control).

A.15 Como etapa final de los servicios de auditoria, se emite el presente el Informe de Auditoria ENS.

7.2.1 Plan de auditoria del ENS

A.16 El programa de auditoria ha quedado conformado por las distintas medidas de seguridad que seran
contrastadas en el contexto de los distintos activos de informacidn que conforman la
infraestructura tecnolégica y de comunicaciones habilitada para los médulos de PRESCRIPCION y

DISPENSACION en el entorno de informacién de RECETA XXI.

A.17 Estas medidas de seguridad han sido agrupadas segun el siguiente detalle de dominios de
seguridad manteniendo una relacion directa con las 75 medidas de seguridad identificadas en el
Anexo Il del ENS, y sujetas a un analisis de aplicacién segun la Declaracidon de Aplicabilidad y la

categorizacién alcanzada para el sistema en aplicacion del Anexo | del ENS:
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e ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

OBJETIVO DE CONTROL: Exposicion de las funciones, obligaciones y responsabilidades de
todas las partes afectadas en materia de seguridad de la informacion, con la designacion
formal de la figura del Responsable de Seguridad, y la identificacion de los miembros que
conforman el Comité de Seguridad de la Informacién que debiera encontrarse formalizado.

La organizacién de la seguridad planteada debe alinearse con los principios de control
interno asociados al modelo de aseguramiento vy, por tanto, las funciones, obligaciones y
responsabilidades de las partes interesadas debieran respetar el modelo de las tres lineas
de defensa (duefio de los riesgos de la capa operativa, capa de monitorizacion vy
asesoramiento, y capa de auditoria interna o externa).

e GESTION DE ACTIVOS DE INFORMACION

OBJETIVO DE CONTROL: Detalle de los criterios adoptados para la identificacion e
inventariado de los distintos activos de informacidn existentes en la organizacion, con la
designacién formal del valor estratégico de seguridad establecido para cada activo TIC, y |a
identificacion de su propietario.

En el contexto de ejecucidn de esta actividad de analisis, por tanto, se debiera constatar la
formalizaciéon del inventario actualizado de activos de informacidn, asi como las garantias
demandadas en términos de autenticidad, confidencialidad, integridad, disponibilidad y
trazabilidad.

Por otro lado, se debiera analizar la formalizacién de un Estandar de Clasificacién de los
activos de informacion, de tal forma que quedan perfectamente expresadas las directrices
de actuacién para las siguientes actividades principales:

o Loscriterios de archivo y custodia de la informacidn con independencia del soporte
(electrénico o documental) en el que se encuentre.

o Los criterios de distribucion y publicacién de la informacidn.
o Los criterios de intercambio de informacién con terceros.

o Los criterios de procesamiento y almacenamiento de la informacién segun
determinados activos de Tl (PC’s, portatiles, pen drives, discos duros externos,
tablets, smartphones, etc.).

e SEGURIDAD DEL PERSONAL

OBJETIVO DE CONTROL: Pautas de actuacidn en materia de seguridad que deben ser
consideradas para la ejecucién de los procesos de seleccion y contratacidon de personal, asi
como frente a la terminacidn o extincion de la relacion laboral, habiendo sido formalizado
el procedimiento pertinente de asignacion y restitucién de activos de Tl en los procesos de
alta y baja de empleados, respectivamente.

La redaccidn de estas practicas de actuacién debe permitir la sincronizacion de los tiempos
de respuesta frente a las notificaciones de bajas de empleados, de tal forma que se pueda
garantizar que la baja de un empleado provoca, indefectiblemente, y de forma inmediata,
su imposibilidad de hacer uso de los recursos de Tl con los que contaba anteriormente.
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De igual forma, en este contexto de seguridad del personal, se tiene en consideracién los
aspectos referidos a la planificacién de la formacion, cualificacién y concienciacién del
personal en materia de seguridad de la informacién, segun el detalle de funciones,
obligaciones y responsabilidades asignadas.

e SEGURIDAD FISICAY AMBIENTAL

OBJETIVO DE CONTROL: Detalle de las medidas de acondicionamiento adoptadas con
relacion a los Centros de Procesamiento de Datos habilitados, asi como las medidas de
seguridad y control establecidas en las distintas instalaciones para la prevencién y/o
deteccién de las situaciones de riesgo que puedan derivarse de desastres naturales
(inundaciones, terremotos, etc.).

e CONTROL DE ACCESO LOGICO A LOS SISTEMAS DE INFORMACION

OBJETIVO DE CONTROL: Consideracidn de las practicas de actuacién precisas para
garantizar las dimensiones de seguridad relativas a la autenticidad, confidencialidad,
integridad y trazabilidad de la informacién, contemplando las medidas de seguridad y
controles especificos para la gestion de perfiles de acceso y cuentas de usuarios en sistemas
de informacidon y aplicaciones de negocio (procesos de alta y baja de usuarios),
garantizando, con ello, la implantacidn de la oportuna politica de minimo privilegio.

En el contexto del presente dominio, deben ser analizadas las actividades de
monitorizacidon precisas sobre los accesos efectuados desde el exterior (gestién de accesos
remotos), y las condiciones de seguridad implementadas sobre los mismos, asi como la
relacion de mecanismos de identificacidon y autenticacidon de usuarios implementados en
funcién del valor estratégico de la informacion a la que se tendria acceso a través de tales
mecanismos.

e ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

OBIJETIVO DE CONTROL: Analisis de los procedimientos de actuacidn que, en materia de
seguridad de la informacién, deben ser incorporados al ciclo de vida del desarrollo de
software, ya sean estos ejecutados con caracter interno o mediante la prestacién de
servicios ofrecidos por terceras entidades de desarrollo.

En este sentido, por tanto, quedaran identificados los controles de seguridad que deben
ser implantados sobre las siguientes actividades:

Andlisis de necesidades

Estudio de viabilidad

Detalle de escenarios
Especificacion de requerimientos
Disefio

Construccion

Integracion

Pruebas de validacion
Despliegue o instalacién
Mantenimiento

O 0 O O O O O O O O
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e GESTION DE OPERACIONES, COMUNICACIONES Y REDES

OBJETIVO DE CONTROL: En el contexto del presente dominio de seguridad, quedan
englobados los procedimientos formalizados para la gestion de operaciones de sistemas (y,
con caracter general, la infraestructura tecnoldgica y de comunicaciones), asi como las
pautas de actuacidn establecidas para garantizar la segregacion de funciones, separacion
de entornos y clasificacién de redes (criterios de interconexidn de redes internas y
externas).

De igual forma, son considerados los procedimientos de actuacion habilitados para la
gestion de vulnerabilidades l6gicas y la monitorizacidn de los servicios de TI.

e GESTION DE LA RELACION CON PROVEEDORES

OBIJETIVO DE CONTROL: Anélisis de los aspectos de seguridad que deben ser contemplados
en la formalizacién de los procesos de seleccion y monitorizacion de proveedores
(identificacidn previa de los requisitos de seguridad, elaboracién de la matriz de valoracién,
definicidn de indicadores de nivel de servicio que puedan ser monitorizados durante la
prestaciéon del servicio, inclusién de clausulas de confidencialidad y garantias de
cumplimiento legal y continuidad en contratos de prestacidén de servicios, programas de
monitorizacién y auditoria como mecanismos de garantia en la prestacidn del servicio, etc.).

e  GESTION DE INCIDENTES DE SEGURIDAD

OBJETIVO DE CONTROL: En base al analisis funcional de servicios efectuado, asi como de la
infraestructura TIC de soporte habilitada, se analizard el modelo de gestion de incidentes
de seguridad formalizado.

Por tanto, se debe proceder a la revision de los procesos planteados para la notificacion,
caracterizacién, escalado, gestidn, respuesta, documentacién y aprendizaje con relacién a
los incidentes de seguridad acaecidos sobre la infraestructura TIC, y con impacto sobre la
ejecucién de los procesos de negocio.

e GESTION DE CONTINUIDAD DE NEGOCIO

OBIJETIVO DE CONTROL: En base al analisis BIA (Business Impact Analysis) y el andlisis de
riesgos de seguridad, se debiera formalizar la Estrategia de Continuidad de Negocio para
los servicios considerados en el alcance segun la categorizacion alcanzada por los mismos.

En este contexto, por tanto, serian analizados los siguientes planes de actuacion:

Plan de Activacion

Plan de Emergencias

Plan de Comunicacién

Plan de Actividades Transitorias

Plan de Recuperacidn frente a Desastres
Plan de Retorno

O O O O O O
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De igual forma, se analiza la determinacién de la estructura organizativa necesaria para la
posible activacion de estos planes en el caso de que proceda (estructura organizativa
critica).

e CONFORMIDAD LEGAL

OBJETIVO DE CONTROL: Analisis de las garantias ofrecidas con respecto a la identificacion
de requerimientos legales de aplicacién segun la actividad principal desarrollada por Ila
organizacién, asi como en los acuerdos establecidos con terceras partes interesadas
(stakeholders).

De igual forma, se analiza la planificacidn existente de revisiones o monitorizaciones
periddicas internas y auditorias externas que son precisas en materia de seguridad de la
informacidn, ya sea en atencién a requerimientos legales de obligado cumplimiento, o
porque se consideren oportunas.

A.18 La revisidn de estas medidas de seguridad para los distintos dominios identificados se ha efectuado
en base a muestras representativas en términos de riesgos (materialidad).

A.19 Por otro lado, en aquellas situaciones en las que se ha considerado oportuno la revisién de
parametrizaciones o configuraciones de seguridad en los sistemas de informacidn, éstas han sido
solicitadas al personal oportuno (administradores de sistemas y seguridad) evitando, tal y como se
ha indicado con anterioridad, la posible ejecucién de pruebas técnicas especificas sobre los sistemas
directamente por parte del equipo de auditoria.

A.20 Por ultimo, y con relacidn a los proveedores externos, con independencia del servicio prestado en
el contexto de la seguridad de la informacidn, ha sido analizado el contenido de los contratos de
prestacion de servicios con el objeto de evaluar las garantias ofrecidas, asi como las actividades de
monitorizacion interna del servicio prestado que se encuentran planificadas y ejecutadas.

7.2.2 Plan de auditoria de proteccion de datos

A.21 El Reglamento General de Proteccion de Datos, en su articulo 5.2, expone lo siguiente: “El
Responsable del Tratamiento sera responsable del cumplimiento de lo dispuesto en el articulo 5.1,
y capaz de demostrarlo (“responsabilidad proactiva”).

A.22 De igual forma, el RGPD, en su articulo 5.1 estipula que:
“Los datos personales serdn:

a) tratados de manera licita, leal y transparente en relacién con el interesado (“licitud, lealtad
y transparencia”).

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados ulteriormente
de manera incompatible con dichos fines (“limitacion de la finalidad”).

c) adecuados, pertinentesy limitados a lo necesario en relacidn con los fines para los que son
tratados (“minimizacion de datos”).
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d) exactosy, sifuera necesario, actualizados; se adoptaran todas las medidas razonables para
gue se supriman o rectifiquen sin dilacidn los datos personales que sean inexactos con
respecto a los fines para los que se tratan (“exactitud”).

e) mantenidos de forma que se permita la identificacién de los interesados durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales (“limitacion del
plazo de conservacion”).

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafo accidental, mediante la aplicaciéon de medidas técnicas y organizativas
apropiadas (“integridad y confidencialidad”).”

A.23 Este principio de responsabilidad proactiva, por tanto, no sélo determina la necesidad de atender
los distintos principios fundamentales de proteccién de datos identificados en el articulo 5.1 de la
norma RGPD, sino que, de igual forma, precisa la necesidad de poder evidenciar dicho
cumplimiento.

A.24 Es, por ello, que el Programa de Auditoria RGPD elaborado ha quedado focalizado en la obtencidn

de las evidencias oportunas relativas al cumplimiento de los Principios, Derechos y Obligaciones
identificados por la normativa vigente en materia de proteccion de datos.

7.3. Cuadro Resumen Pruebas y Evidencias del ENS

ORG.01 - POLITICA DE SEGURIDAD ACDIT B M 3 4
ORG.02 — NORMATIVA DE SEGURIDAD ACDIT B M 5 5
ORG.03 — PROCEDIMIENTOS DE SEGURIDAD ACDIT B M 5 3
ORG.04 — PROCESO DE AUTORIZACION ACDIT B M 3 2
OP.PL.01 — ANALISIS DE RIESGOS ACDIT B M 2 3
OP.PL.02 — ARQUITECTURA DE SEGURIDAD ACDIT B M 4 12
OP.PL.03 — ADQUISICION DE NUEVOS COMPONENTES ACDIT B M 1 2
OP.PL.04 — DIMENSIONAMIENTO / GESTION DE CAPACIDADES D M 1 2
OP.PL.05 — COMPONENTES CERTIFICADOS ACDIT N/A N/A
OP.ACC.01 - IDENTIFICACION AT B M 9 11
OP.ACC.02 — REQUISITOS DE ACCESO ICAT B M 5 5
OP.ACC.03 — SEGREGACION DE FUNCIONES Y TAREAS ICAT M 3 2
OP.ACC.04 — PROCESO DE GESTION DE DERECHOS DE ACCESO ICAT B M 2 1
OP.ACC.05 — MECANISMO DE AUTENTICACION ICAT B M 7 5
OP.ACC.06 — ACCESO LOCAL ICAT B M 5 5
OP.ACC.07 — ACCESO REMOTO ICAT B M 3 3
OP.EXP.01 — INVENTARIO DE ACTIVOS ACDIT B M 2 2
OP.EXP.02 — CONFIGURACION DE SEGURIDAD ACDIT B M 4 4

23
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OP.EXP.03 — GESTION DE LA CONFIGURACION ACDIT M 2 3

OP.EXP.04 — MANTENIMIENTO ACDIT B M 4 11

OP.EXP.05 — GESTION DE CAMBIOS ACDIT M 5 3

OP.EXP.06 — PROTECCION FRENTE A CODIGO DARNINO ACDIT B M 3 7

OP.EXP.07 — GESTION DE INCIDENTES ACDIT M 2 2

OP.EXP.08 — REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS T B M 3 2

OP.EXP.09 — REGISTRO DE LA GESTION DE INCIDENTES ACDIT M 4 4

OP.EXP.10 — PROTECCION DE LOS REGISTROS DE ACTIVIDAD T N/A N/A

OP.EXP.11 — PROTECCION DE CLAVES CRIPTOGRAFICAS ACDIT B M 2 1

OP.EXT.01 — CONTRATACION Y ACUERDOS DE NIVEL DE SERVICIO ~ ACDIT M 2 13

OP.EXT.02 — GESTION DIARIA ACDIT M 2 2

OP.EXT.03 — MEDIOS ALTERNATIVOS D N/A N/A

OP.CONT.01 — ANALISIS DE IMPACTO D M 1 2

OP.CONT.02 — PLAN DE CONTINUIDAD D N/A N/A

OP.CONT.03 — PRUEBAS PERIODICAS D N/A N/A

OP.MON.01 — DETECCION DE INTRUSION ACDIT M 1 3

OP.MON.02 - SISTEMA DE METRICAS ACDIT B M 3 2

MP.INF.01 — AREAS SEPARADAS Y CONTROL DE ACCESO ACDIT B M 2 7

MP.INF.02 — IDENTIFICACION DE LAS PERSONAS ACDIT B M 2 2

MP.INF.03 — ACONDICIONAMIENTO DE LOS LOCALES ACDIT B M 4 4

MP.INF.04 — ENERGIA ELECTRICA D B M 4 6

MP.INF.05 — PROTECCION FRENTE A INCENDIOS D B M 1 3

MP.INF.06 — PROTECCION FRENTE A INUNDACIONES D M 3 4

MP.IF.07 — REGISTRO DE ENTRADA Y SALIDA DE EQUIPAMIENTO ACDIT B M 1 1 E
MP.IF.08 — INSTALACIONES ALTERNATIVAS D N/A N/A &
MP.PER.O1 — CARACTERIZACION DEL PUESTO DE TRABAIO ACDIT M 2 5 §'5
MP.PER.02 — DEBERES Y OBLIGACIONES ACDIT B M 3 9 g
MP.PER.03 — CONCIENCIACION ACDIT B M 2 4 §
MP.PER.04 — FORMACION ACDIT B M 3 5 %2
MP.PER.O5 — PERSONAL ALTERNATIVO D N/A N/A %
MP.EQ.01 — PUESTO DE TRABAJO DESPEJADO ACDIT B M 2 N/A 3 g
MP.EQ.02 — BLOQUEO DE PUESTO DE TRABAIO A M 1 1 %gg
MP.EQ.03 — PROTECCION DE EQUIPOS PORTATILES ACDIT B M 3 5 §§§
MP.EQ.09 — MEDIOS ALTERNATIVOS D N/A N/A gg;g
MP.COM.01 — PERIMETRO SEGURO ACDIT B M 1 3 g%%
MP.COM.02 — PROTECCION DE LA CONFIDENCIALIDAD C M 2 3 égg
MP.COM.03 — PROTECCION DE LA AUTENTICIDAD E INTEGRIDAD IA B M 4 6 ggg
MP.COM.04 — SEGREGACION DE REDES ACDIT N/A N/A 5 §§
MP.COM.09 — MEDIOS ALTERNATIVOS ACDIT N/A N/A §§§
MP.51.01 — ETIQUETADO ACDIT B M 2 2 §§§
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MP.S1.02 — CRIPTOGRAFIA IC M 1 1
MP.SI.03 — CUSTODIA ACDIT B M 1 2
MP.S1.04 — TRANSPORTE ACDIT B M 1 N/A
MP.SI.05 — BORRADO Y DESTRUCCION C B M 1 1
MP.SW.01 — DESARROLLO ACDIT M 3 6
MP.SW.02 — ACEPTACION Y PUESTA EN SERVICIO ACDIT B M 3 3
MP.INFO.01 — DATOS DE CARACTER PERSONAL ACDIT B M 1 1
MP.INFO.02 — CALIFICACION DE LA INFORMACION C B M 2 2
MP.INFO.03 - CIFRADO C N/A N/A
MP.INFO.04 — FIRMA ELECTRONICA Al B M 3 1
MP.INFO.05 — SELLOS DE TIEMPO T N/A N/A
MP.INFO.06 — LIMPIEZA DE DOCUMENTOS C B M 2 1
MP.INFO.09 — COPIAS DE SEGURIDAD (BACKUP) D B M 4 6
MP.S.01 — PROTECCION DEL CORREO ELECTRONICO ACDIT B M 3 6
MP.S.02 — PROTECCION DE SERVICIOS Y APLICACIONES WEB ACDIT B M 2 9
MP.S.03 — PROTECCION FRENTE A LA DENEGACION DE SERVICIO D M 2 5
MP.S.04 — MEDIOS ALTERNATIVOS D N/A N/A
TOTAL 169 240
FUENTE: Elaboracidn propia. Cuadron?1

* A: autenticidad; C: confidencialidad; D: disponibilidad; I: integridad; T: trazabilidad
**B: basica; M: media; A: alta

7.4. Cuadro resumen medidas de seguridad del ENS

MARCO MARCO ORGANIZATIVO ORG.1 POLITICA DE SEGURIDAD CONFORME
ORGANIZATIVO ORG.2 NORMATIVA DE SEGURIDAD INCUMPLIMIENTO
LEVE
ORG.3 PROCEDIMIENTOS DE SEGURIDAD INCUMPLIMIENTO
LEVE
ORG.4 PROCESO DE AUTORIZACION INCUMPLIMIENTO
LEVE
MARCO MEDIDAS DE SEGURIDAD: OP.PL.01 ANALISIS DE RIESGO CONFORME
OPERACIONAL PLANIFICACION OP.PL.02 ARQUITECTURA DE SEGURIDAD CONFORME
OP.PL.03 ADQUISICION DE COMPONENTES INCUMPLIMIENTO
LEVE
OP.PL.04 DIMENSIONAMIENTO DE CAPACIDAD CONFORME
OP.PL.05 COMPONENTES CERTIFICADOS N/A
MEDIDAS DE SEGURIDAD: OP.ACC.01 - IDENTIFICACION INCUMPLIMIENTO
CONTROL DE ACCESO SIGNIFICATIVO
INCUMPLIMIENTO
LEVE
OP.ACC.02 — REQUISITOS DE ACCESO INCUMPLIMIENTO
LEVE
OP.ACC.03 — SEGREGACION DE FUNCIONES CONFORME
OP.ACC.04 — PROCESO DE GESTION DE DERECHOS CONFORME
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OP.ACC.05 — MECANISMOS DE AUTENTICACION

INCUMPLIMIENTO

SIGNIFICATIVO
OP.ACC.06 — ACCESO LOCAL INCUMPLIMIENTO
SIGNIFICATIVO
OP.ACC.07 — ACCESO REMOTO INCUMPLIMIENTO
LEVE
MEDIDAS DE SEGURIDAD: INCUMPLIMIENTO
EXPLOTACION OP.EXP.01 — INVENTARIO DE ACTIVOS LEVE
. INCUMPLIMIENTO
OP.EXP.02 — CONFIGURACION DE SEGURIDAD LEVE
OP.EXP.03 - MANTENIMIENTO CONFORME
P ) INCUMPLIMIENTO
OP.EXP.04 — GESTION DE LA CONFIGURACION LEVE
. INCUMPLIMIENTO
OP.EXP.05 — GESTION DE CAMBIOS LEVE
OP.EXP.06 — PROTECCION FRENTE A MALWARE CONFORME
OP.EXP.07 — GESTION DE INCIDENTES CONFORME
OP.EXP.08 — REGISTRO DE ACTIVIDAD DE CONFORME

USUARIOS

OP.EXP.09 — REGISTRO DE GESTION DE

INCUMPLIMIENTO

LEVE
INCIDENTES
OP.EXP.10 — PROTECCION DE LOS REGISTROS N/A
OP.EXP.11 — PROTECCION DE CLAVES CONFORME
MEDIDAS DE SEGURIDAD: , INCUMPLIMIENTO
SERVICIOS EXTERNOS OP.EXT.01 — CONTRATACION Y SLAs LEVE
. INCUMPLIMIENTO
OP.EXT.02 — GESTION DIARIA LEVE
OP.EXT.03 — MEDIOS ALTERNATIVOS N/A
MEDIDAS E SEGURIDAD: } INCUMPLIMIENTO
CONTINUIDAD DEL SERVICIO OP.CONT.01 — ANALISIS DE IMPACTO LEVE
OP.CONT.02 — PLAN DE CONTINUIDAD DE N/A
NEGOCIO
OP.CONT.03 — PRUEBAS PERIODICAS N/A
MEDIDAS DE SEGURIDAD: OP.MON.01 — DETECCION DE INTRUSION CONFORME
MONITORIZACION DEL SISTEMA 3 INCUMPLIMIENTO
OP.MON.02 — SISTEMA DE METRICAS SIGNIFICATIVO
MEDIDAS DE MEDIDAS DE SEGURIDAD: MP.IF.01 — AREAS SEPARADAS Y CON CONTRO DE INCUMPLIMIENTO
PROTECCION PROTECCION DE INFRAEST. E ACCESO SIGNIFICATIVO
INSTALACIONES INCUMPLIMIENTO
LEVE
MP.IF.02 — IDENTIFICACION DE LAS PERSONAS CONFORME
INCUMPLIMIENTO
MP.IF.03 — ACONDICIONAMIENT DE LOS LOCALES LEVE
MP.IF.04 — ENERGIA ELECTRICA CONFORME
MP.IF.05 — PROTECCION FRENTE A INCENDIOS CONFORME
MP.IF.06 — PROTECCION FRENTE A INUNDACIONES CONFORME
MP.IF.07 — REGISTRO DE ENTRADA Y SALIDA DE CONFORME
EQUIPAMIENTO
MP.IF.09 — INSTALACIONES ALTERNATIVAS N/A
MEDIDAS DE SEGURIDAD: MP.PER.01 — CARACTERIZACION DEL PUESTO DE INCUMPLIMIENTO
GESTION DE PERSONAL TRABAJO LEVE
MP.PER.02 — DEBERES Y OBLIGACIONES CONFORME
MP.PER.03 — CONCIENCIACION CONFORME
MP.PER.04 — FORMACION CONFORME
MP.PER.05 — PERSONAL ALTERNATIVO N/A
MEDIDAS DE SEGURIDAD: MP.EQ.01 — PUESTO DE TRABAJO DESPEJADO CONFORME
PROTECCION DE EQUIPOS INCUMPLIMIENTO
MP.EQ.02 — BLOQUEO DE PUESTO DE TRABAJO SIGNIEICATIVO
MP.EQ.03 — PROTECCION DE EQUIPOS PORTATILES CONFORME
MP.EQ.09 — MEDIOS ALTERNATIVOS N/A
MP.COM.01 — PERIMETRO SEGURO CONFORME

26
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MEDIDAS DE SEGURIDAD: MP.COM.02 — PROTECCION DE LA CONFORME
PROTECCION DE CONFIDENCIALIDAD
COMUNICACIONES MP.COM.03 — PROTECCION DE LA AUTENTICIDAD CONFORME
E INTEGRIDAD
MP.COM.04 — SEGREGACION DE REDES N/A
MP.COM.09 — MEDIOS ALTERNATIVOS N/A
MEDIDAS DE SEGURIDAD: MP.51.01 - ETIQUETADO CONFORME
PROTECCION DE SOPORTES ~ MP.SI.02 — CRIPTOGRAFIA CONFORME
MP.S1.03 — CUSTODIA CONFORME
MP.S1.04 — TRANSPORTE CONFORME
MP.S1.05 — BORRADO Y DESTRUCCION CONFORME
MEDIDAS DE SEGURIDAD: MP.SW.01 — DESARROLLO CONFORME
PROTECCION DE APLICACIONES ~ MP.SW.02 — ACEPTACION Y PUESTA EN SERVICIO CONFORME
MEDIDAS DE SEGURIDAD: MP.INFO.01 — DATOS DE CARACTER PERSONAL N/A
PROTECCION DE INFORMACION  MP.INFO.02 — CALIFICACION DE LA INFORMACION CONFORME
MP.INFO.03 - CIFRADO N/A
MP.INFO.04 — FIRMA ELECTRONICA INCUMPLIMIENTO
LEVE
MP.INFO.05 — SELLOS DE TIEMPO N/A
MP.INFO.06 — LIMPIEZA DE DOCUMENTOS CONFORME
MP.INFO.09 — COPIAS DE SEGURIDAD (BACKUP) CONFORME
MEDIDAS DE SEGURIDAD: MP.S.01 — PROTECCION DEL CORREO CONFORME
PROTECCION DE SERVICIOS ~ ELECTRONICO
MP.S.02 — PROTECCION DE SERVICIOS Y CONFORME
APLICACIONES WEB
MP.S.03 — PROTECCION FRENTE A LA DENEGACION CONFORME
DE SERVICIO
MP.S.04 — MEDIOS ALTERNATIVOS N/A
FUENTE: Elaboracién propia. Cuadro n22

7.5. Cuadro resumen incumplimientos de las medidas de seguridad del ENS

MARCO ORGANIZATIVO

MARCO ORGANIZATIVO 1 3 - - - 4
MARCO OPERACIONAL

PLANIFICACION 3 1 - - 1 5

CONTROL DE ACCESO 2 3 3 - - 8

EXPLOTACION 5 5 - - 1 11

SERVICIOS EXTERNOS - 2 - - 1 3

CONTINUIDAD DEL SERVICIO - 1 - - 2 3

MONITORIZACION DEL SISTEMA 1 - 1 -
MEDIDAS DE PROTECCION

'
N
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PROTECCION DE INFRAEST. E INSTALACIONES 5 2 1 - 1 9 g
GESTION DE PERSONAL 3 1 - - 1 5 Eg
PROTECCION DE EQUIPOS 2 - 1 - 1 4 %g
PROTECCION DE COMUNICACIONES 3 - - - 2 5 g%
PROTECCION DE SOPORTES 5 - - - 5 é%
PROTECCION DE APLICACIONES 2 - - - - 2 ‘g‘§
PROTECCION DE INFORMACION 3 1 - - 3 7 é 5
PROTECCION DE SERVICIOS 3 - - - 1 4 Qé
TOTAL 38 19 6 0 14 77* oé %

*NOTA: Hay 2 medidas que llevan aparejadas dos conclusiones Cuadron23 §5
FUENTE: Elaboracion propia. §§
8
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7.6. Cuadro resumen pruebas y evidencias del RGPD

CUMPLIMIENTO DE PRINCIPIOS

Principio de responsabilidad proactiva 1 6
Principio de licitud 1 2
Prinipio de transparencia 1 4
Principio de limitacion de la finalidad 1 1
Principio de minimizacién 1 5
Principio de conservacion 1 2
Principio de exactitud 1 2
Principio de integridad y confidencialidad 1 1

CUMPLIMIENTO DE DERECHOS
Principio de cumplimiento de derechos 1 7

CUMPLIMIENTO DE OBLIGACIONES

Privacidad por disefio 1 2
Relacién con encargados 3 9
Registro de actividades de tratamiento 2 4
Andlisis de riesgos de privacidad 2 2
Gestidn de brechas de seguridad 1 2
Evaluacion de impacto de privacidad 4 2

TOTAL 22 51

FUENTE: Elaboracién propia. Cuadro n2 4

7.7. Cuadro resumen incumplimientos del RGPD

Lo T . . INCUMPLIMIENTO
Il. Principios Principios relativos al tratamiento 5.2 LEVE
IV. Responsable del tratamiento y Responsabilidad del responsable del 211 INCUMPLIMIENTO
encargado del tratamiento tratamiento ’ LEVE
IV. Responsable del tratamiento y Responsabilidad del responsable del 4.2 INCUMPLIMIENTO
encargado del tratamiento tratamiento : LEVE
IV. Responsable del tratamiento y Proteccidn de datos desde el disefio y 25.1 INCUMPLIMIENTO
encargado del tratamiento por defecto ’ LEVE
IV. Responsable del tratamiento y Evaluacién de impacto relativa a la 35 INCUMPLIMIENTO
encargado del tratamiento proteccion de datos LEVE
FUENTE: Elaboracion propia. Cuadron2 5

Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 32 de 35

a2
g
I
2
I
s
T
=
I
o
<
g
9]
2]
X
<
g
a)
4
E
<
]
X
(2}

c
el
S

©
=
g
°
Q
o

Verificacion: https://ccuentas.sedelectronica.es/

28




Auditoria de cumplimiento de ciberseguridad y proteccion de datos del sistema de receta (OE 01/2021)

8. ANEXOS

médica electronica del Servicio Andaluz de Salud (SAS). 2021

Anexo 8.1. Glosario de términos

ADMINISTRACION
ELECTRONICA

La utilizacion de las tecnologias de la informacion y la comunicacién (TIC) en las
administraciones publicas, asociada a cambios en la organizacién y nuevas
aptitudes del personal. El objetivo es mejorar los servicios publicos, reforzar los
procesos democraticos y apoyar a las politicas publicas.

ANALISIS DE IMPACTO DE
PRIVACIDAD (PIA)

Se trata de una evaluacién de impacto relacionada con la privacidad con el fin de
identificar y analizar cdémo la privacidad de los datos pueda verse afectada por
determinadas acciones o actividades.

ANALISIS DE RIESGO

Utilizacion sistematica de la informacidn disponible para identificar los peligros y
estimar los riesgos.

ARQUITECTURA DE
COMPONENTES

Se enfoca en la descomposicion del disefio en componentes funcionales o ldgicos
gue expongan interfaces de comunicacion bien definidas. El objetivo es describir
un sistema mostrando el disefio y el desarrollo del mismo.

AUTENTICACION

Consiste en la verificacion de las credenciales con las que se identificé el usuario,
es decir, se demuestra que realmente es quién dice ser. Estas credenciales son
conocidas como factores de autenticacion.

AUTENTICIDAD

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien
gue garantiza la fuente de la que proceden los datos.

CATEGORIA SISTEMA DE
INFORMACION

Es un nivel, dentro de la escala Basica-Media-Alta, con el que se adjetiva un
sistema a fin de seleccionar las medidas de seguridad necesarias para el mismo.
La categoria del sistema recoge la vision holistica del conjunto de activos como un
todo armanico, orientado a la prestacion de unos servicios.

CIBERSEGURIDAD

Ver “seguridad de las redes y de la informacién”.

CONFIDENCIALIDAD

Propiedad o caracteristica consistente en que la informacion ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados.

Es la propiedad de la informacion, por la que se garantiza que esta accesible
Unicamente a personal autorizado a acceder a dicha informacién.

La confidencialidad de la informacién constituye la piedra angular de la seguridad
de la informacién. Junto con la integridad y la disponibilidad suponen las tres
dimensiones de la seguridad de la informacion

CPD

Se denomina al edificio o sala de gran tamarfio usada para mantener en él una gran
cantidad de equipamiento informatico y electrénico.

DIMENSIONES DE
SEGURIDAD

A fin de determinar el impacto que tendria sobre la organizacién un incidente que
afectara a la seguridad de la informacion tratada o de los servicios prestados y, en
su consecuencia, establecer la categoria de seguridad del sistema de informacién
en cuestidn, se tendran en cuenta las siguientes dimensiones de la seguridad, que
se identificaran por sus correspondientes iniciales en mayusculas:
Confidencialidad. Integridad. Trazabilidad. Autenticidad. Disponibilidad.

DISPONIBILIDAD

Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren.

DOBLE FACTOR

El empleo de dos factores de autenticacion de tipo distinto.

FACTORES DE
AUTENTICACION

Son aquellos mecanismos por los cuales se puede identificar un usuario.
Generalmente, existen tres los factores que son: algo que el usuario sabe (ej.
contrasefia), algo que el usuario tiene (ej. cddigo recibido por SMS) y algo
inherente al usuario (ej. Huella dactilar).
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GESTION DE RIESGO

Actividades coordinadas para dirigir y controlar una organizacion con respecto a
los riesgos.

INTEGRIDAD (en relacion
con la seguridad de la
informacion)

Propiedad o caracteristica consistente en que el activo de informacién no ha sido
alterado de manera no autorizada.

Es la propiedad de la informacion, por la que se garantiza la exactitud de los datos
transportados o almacenados, asegurando que no se ha producido su alteracion,
pérdida o destruccidn, ya sea de forma accidental o intencionada, por errores de
software o hardware o por condiciones medioambientales.

INTEGRIDAD (en relacion
con los controles de
procesos/aplicacion)

Completitud. (En las NIAs y otros documentos técnicos en inglés el término
utilizado es “completeness”, que se ha traducido como integridad, lo que puede
inducir a confusidon con su significado cuando se habla de seguridad de la
informacién).

ISACA

Es el acronimo de Information Systems Audit and Control Association, una
asociacién internacional que apoya y patrocina el desarrollo de metodologias y
certificaciones para la realizacion de actividades de auditoria y control en sistemas
de informacion.

MEDIDAS DE SEGURIDAD

Conjunto de disposiciones encaminadas a protegerse de los riesgos posibles sobre
el sistema de informacidn, con el fin de asegurar sus objetivos de seguridad. Puede
tratarse de medidas de prevencion, de disuasion, de proteccién, de deteccidn y
reaccion o de recuperacion.

PRIVACIDAD DESDE DISENO

Se trata de un paradigma de gestion y desarrollo de proyectos que promueve la
inclusion de la proteccion de la privacidad y los datos personales desde el inicio.

REGISTRO DE ACTIVIDADES
DE TRATAMIENTO

Es una medida que obliga a las organizaciones a documentar los flujos de datos
personales que circulan dentro de ellas.

SEGURIDAD DE LAS REDES Y
DE LA INFORMACION

Es la capacidad de las redes o de los sistemas de informacién de resistir, con un
determinad nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos y de los servicios que
dichas redes y sistemas ofrecen o hacen accesibles.

La capacidad de las redes y sistemas de informacién de resistir, con un nivel
determinado de fiabilidad, toda accién que comprometa la disponibilidad,
autenticidad, integridad o confidencialidad de los datos almacenados,
transmitidos o tratados, o los servicios correspondientes ofrecidos por tales redes
y sistemas de informacidn o accesibles a través de ellos.

La ciberseguridad trata de la proteccién de los activos de informacidn frene a las
amenazas a la informacion procesada, almacenada y transportada por sistemas de
informacién interconectados.

SLA

Un acuerdo de nivel de servicio, también conocidas por las siglas SLA, es un
acuerdo escrito entre un proveedor de servicio y su cliente con objeto de fijar el
nivel acordado para la calidad de dicho servicio.

TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACION (TIC)

Término que se utiliza actualmente para hacer referencia a una gama amplia de
servicios, aplicaciones, y tecnologias, que utilizan diversos tipos de equipos y de
programas informaticos, y que a menudo se transmiten a través de las redes de
telecomunicaciones.

TRAZABILIDAD

Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad.

Cuadro n2%6
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9. ALEGACIONES PRESENTADAS Y TRATAMIENTO DE LAS MISMAS EN EL
SUPUESTO QUE NO HAYAN SIDO ADMITIDAS O SE ADMITAN PARCIALMENTE

ALEGACION ne 1 al punto 54 (ADMITIDA)

a2
g
I
©
X
=
s
T
=
I
o
<
e}
17}
1%}
X
<
g
a)
<
[
<
¢]
X
(2}

1=
he]

o

©
=l

o
>
o
Q
o

B
o
(0]

k]
c
£
|53

o
[

el
Q
o
[%2]
kol
c
[
=]
Q

)

=

w
o

=

=

Z

S
o
(0]

k3]

=

5]

s

="k Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 35 de 35

31




		esPublico Gestiona - Cámara de Cuentas de Andalucía
	2023-07-12T12:07:27+0200
	SEVILLA
	FRANCISCO JOSÉ GUTIÉRREZ RODRÍGUEZ - 32038317F (FIRMA)
	Lo acepto




